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ບດົຄວາມຮ ູ້ກ່ຽວກັບຄວາມປອດໄພໄຊເບ ີ
 

Post-Quantum Cryptography (PQC) ແລະ ການກະກຽມຮບັມກືບັຍກຸຄອມພວິເຕຄີວານຕາໍໃນອະນາຄດົ
ອນັໃກູ້ນີີ້ 

 
 

1. Post-Quantum Cryptography (PQC) ແມນ່ຫຍງັ? 
 

Post-Quantum Cryptography (PQC) ຫ ື ການເຂົີ້າລະຫດັລບັຫ ງັຍກຸຄວານຕາໍ ໝາຍເຖິງຊຸດຂອງ 
ອລັກຣໍທິມຶ (Algorithms) ການເຂົີ້າລະຫດັລບັໃໝ່ທີີ່ຖືກອອກແບບມາ ເພືີ່ອໃຫູ້ສາມາດຕູ້ານທານການໂຈມຕ ີ

ຈາກຄອມພວິເຕຄີວານຕາໍ (Quantum Computers) ທີີ່ມີປະສິດທິພາບສ ງໃນອະນາຄົດ. 
ໃນປັດຈຸບັນ, ລະບົບການເຂົີ້າລະຫັດລັບແບບສາທາລະນະ (Public-Key Cryptography) ສ່ວນໃຫຍ່ 

ເຊັັ່ນ: RSA ແລະ ECC (Elliptic Curve Cryptography) ແມ່ນອີງໃສ່ບັນຫາທາງຄະນິດສາດ ທີີ່ຄອມພິວເຕີ
ທໍາມະດາ (Classical Computers) ໃຊູ້ເວລາຫ າຍໃນການແກູ້ໄຂ. ຢ່າງໃດກໍຕາມ, ຖູ້າຄອມພິວເຕີຄວານຕໍາ ທີີ່ມີ
ຂະໜາດໃຫຍ່ພຽງພໍຖືກສູ້າງຂຶີ້ນ, ພວກມັນຈະສາມາດໃຊູ້ ອລັກຣໍທິມຶຂອງ Shor ເພືີ່ອແກູ້ໄຂບັນຫາເຫ ົັ່ານີີ້ໄດູ້ຢ່າງ
ວ່ອງໄວ, ເຊິີ່ງຈະເຮັດໃຫູ້ລະບົບເຂົີ້າລະຫັດລັບໃນປັດຈຸບັນກາຍເປັນອ່ອນແອ ແລະ ຖືກເຈາະໄດູ້ຢ່າງງ່າຍດາຍ. 

PQC ຈຶີ່ງມີເປ ົ້າໝາຍໃນການສູ້າງມາດຕະຖານການເຂົີ້າລະຫັດລັບ ທີີ່ອີງໃສ່ບັນຫາທາງຄະນິດສາດຊຸດໃໝ່ 
ທີີ່ເຊືີ່ອກັນວ່າ ຍງັຍາກຕໍໍ່ການແກູ້ໄຂທັງໂດຍຄອມພິວເຕີທໍາມະດາ ແລະ ຄອມພິວເຕີຄວານຕໍາ. ຕົວຢ່າງ ຂອງ PQC 

ແມ່ນອີງໃສ່ຄະນິດສາດ ເຊັັ່ນ: Lattice-based Cryptography, Hash-based Cryptography, ແລະ 
Multivariate Cryptography. 

 

2. ໃນຍກຸດຈິຕິອນ ມຄີວາມສາໍຄນັແນວໃດ? 

PQC ມີຄວາມສໍາຄັນຢ່າງຍິີ່ງໃນຍຸກດິຈິຕອນ ເນືີ່ອງຈາກເຫດຜົນຫ ັກໆ ດັັ່ງນີີ້: 
 ປ ກປອ້ງຂໍໍ້ມ ນໄລຍະຍາວ (Harvest Now, Decrypt Later): ຂໍໍ້ມ ນທີີ່ມີຄວາມລັບສ ງ ເຊັັ່ນ: ຄວາມລັບຂອງ
ລັດຖະບານ, ຂໍໍ້ມ ນການເງິນ, ຂໍໍ້ມ ນສຸຂະພາບ ຫ ື ຊັບສິນທາງປັນຍາ, ທີີ່ຖືກເຂົີ້າລະຫັດໄວູ້ໃນປັດຈຸບັນ ອາດຈະຖືກ
ດັກຈັບ (Harvested) ແລະ ເກັບໄວູ້. ເມືີ່ອຄອມພິວເຕີຄວານຕໍາມີຂຶີ້ນໃນອະນາຄົດ ຂໍໍ້ມ ນເຫ ົັ່ານັີ້ນຈະຖືກຖອດ
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ລະຫັດອອກໄດູ້ທັງໝົດ. PQC ຈຶີ່ງຈໍາເປັນຕູ້ອງໄດູ້ນໍາໃຊູ້ຕັີ້ງແຕ່ຕອນນີີ້ ເພືີ່ອປ ກປ້ອງຂໍໍ້ມ ນຈາກໄພຂົັ່ມຂ ່ໃນ
ອະນາຄົດ. 
 ຄວາມໝັີ້ນຄງົປອດໄພທາງໄຊເບ ີ (Cybersecurity): ໂຄງລ່າງພືີ້ນຖານທີີ່ສໍາຄັນ (Critical Infrastructure) 

ຂອງປະເທດ, ການສືີ່ສານທາງທະຫານ, ລະບົບການເງິນ ແລະ ເວັບໄຊທົັ່ວໄປ ແມ່ນອີງໃສ່ລະບົບການເຂົີ້າລະຫັດລັບ 
ເພືີ່ອຮັບປະກັນການຢັົ້ງຢືນຕົວຕົນ (Digital Signatures) ແລະ ຄວາມລັບຂອງການສືີ່ສານ (Key Exchange). 

ການປ່ຽນໄປໃຊູ້ PQC ເປັນສິີ່ງທີີ່ຫ ີກລູ້ຽງບໍໍ່ໄດູ້ ເພືີ່ອຮັກສາຄວາມປອດໄພ ຂອງລະບົບເຫ ົັ່ານີີ້. 
 ມາດຕະຖານສາກນົ: ສະຖາບັນມາດຕະຖານ ແລະ ເຕັກໂນໂລຊີ ແຫ່ງຊາດ ຂອງສະຫະລັດ (NIST) ໄດູ້ເລີີ່ມຂະ 
ບວນການຄັດເລືອກ ແລະ ກໍານົດມາດຕະຖານ PQC ຢ່າງເປັນທາງການແລູ້ວ ນີີ້ສະແດງໃຫູ້ເຫັນວ່າ PQC ຈະກາຍ 
ເປັນມາດຕະຖານສາກົນໃນໄວໆນີີ້. ເຊິີ່ງທຸກອົງກອນທົັ່ວໂລກ ຕູ້ອງປະຕິບັດຕາມ. 
 

3. ສາໍລບັ ສປປ ລາວ ຄວນມແີຜນແນວໃດ ກບັ PQC? 

ເຖິງແມ່ນວ່າ ປະເທດລາວອາດຈະຍັງບໍໍ່ໄດູ້ພັດທະນາຄອມພິວເຕີຄວານຕໍາເອງ, ແຕ່ການນໍາໃຊູ້ເຕັກໂນໂລ
ຊີດິຈິຕອນ ແລະ ລະບົບການສືີ່ສານສາກົນ ກໍໍ່ມີຢ່າງກວູ້າງຂວາງ. ການກະກຽມຮັບມືກັບ PQC ຈຶີ່ງເປັນສິີ່ງທີີ່ສໍາຄັນ. 
 ການຮບັຮ ູ້ ແລະ ສກຶສາ: 

 ສູ້າງຄວາມຮບັຮ ູ້: ເຜຍີແຜ່ຄວາມຮ ູ້ ກ່ຽວກັບໄພຂົັ່ມຂ ່ຈາກຄອມພິວເຕີຄວານຕໍາ ແລະ ຄວາມສໍາຄັນ ຂອງ 
PQC ໃຫູ້ແກ່ພາກລັດ, ພາກທຸລະກິດ ແລະ ພາກການສຶກສາ; 

 ພດັທະນາບກຸຄະລາກອນ: ລົງທຶນໃນການຝຶກອົບຮົມນັກວິຊາການ, ວິສະວະກອນ ແລະ ຜ ູ້ບໍລິຫານດູ້ານໄອ
ທີ ເພືີ່ອໃຫູ້ມີຄວາມຮ ູ້ຄວາມສາມາດໃນການຈັດຕັີ້ງປະຕິບັດ PQC. 

 ການສາໍຫ ວດ ແລະ ວາງແຜນ: 
 ສາໍຫ ວດຊບັສນິ: ກວດກາລະບົບໄອທີ ທີີ່ສໍາຄັນທັງໝົດຂອງລັດຖະບານ ແລະ ພາກທຸລະກິດ (ເຊັັ່ນ: ລະບົບ

ທະນາຄານ, ຖານຂໍໍ້ມ ນສໍາຄັນ, ລະບົບການສືີ່ສານ) ເພືີ່ອລະບຸວ່າລະບົບໃດໃຊູ້ການເຂົີ້າລະຫັດແບບໃດ ແລະ
ມີຄວາມສ່ຽງຕໍໍ່ການໂຈມຕີຄວານຕໍາ. 

 ວາງແຜນການປ່ຽນຜາ່ນ: ສູ້າງແຜນຍຸດທະສາດການປ່ຽນຜ່ານໄລຍະສັີ້ນ, ກາງ ແລະ ຍາວ (Migration 

Roadmap) ໄປສ ່ PQC ຕາມມາດຕະຖານສາກົນ ຂອງ NIST. ຄວນເລີີ່ມຕົີ້ນດູ້ວຍການນໍາໃຊູ້ ລະບບົ
ປະສມົປະສານ (Hybrid Schemes) (ໃຊູ້ທັງການເຂົີ້າລະຫັດແບບເກົັ່າ ແລະ PQC ພູ້ອມກັນ) ເພືີ່ອ
ຫ ຸດຜ່ອນຄວາມສ່ຽງ. 

 ການຮວ່ມມ:ື 
 ຮວ່ມມສືາກນົ: ຕິດຕາມການພັດທະນາມາດຕະຖານ PQC ຈາກອົງກອນສາກົນ ເຊັັ່ນ: NIST ແລະ ຮວ່ມ

ມືກັບປະເທດໃນພາກພືີ້ນ ເພືີ່ອແລກປ່ຽນບົດຮຽນ ແລະ ຄວາມຮ ູ້. 
 

4. PQC ກບັ Y2K ຕາ່ງກນັແນວໃດ? 

ເຖິງແມ່ນວ່າທັງ PQC ແລະ Y2K (Year 2000 Problem) ລູ້ວນແຕ່ເປັນ ຄວາມສຽ່ງທາງເຕກັໂນໂລຊີ
ຂະໜາດໃຫຍ ່ທີີ່ຄາດເດາົໄດູ້, ແຕ່ທັງສອງກໍມີລັກສະນະທີີ່ແຕກຕ່າງກັນຢ່າງຫ ວງຫ າຍ: 

ລກັສະນະ PQC (Post-Quantum Cryptography) Y2K (Year 2000 Problem) 

ສາເຫດ 

ການພັດທະນາຂອງເຕັກໂນໂລຊີຄອມພິວເຕີ
ຄວານຕໍາ ທີີ່ຈະສາມາດ ເຈາະ ລະບົບເຂົີ້າລະຫັດ
ລັບໃນປັດຈຸບັນໄດູ້. 

ຄວາມຜິດພາດໃນການອອກແບບໂປຣ
ແກຣມທີີ່ນັບປີພຽງ 2 ຕົວເລກ ເຊິີ່ງຈະເຮັດ
ໃຫູ້ລະບົບ ລົີ້ມເຫ ວ ເມືີ່ອເຂົີ້າສ ່ປີ 2000. 

ລກັສະນະ
ໄພຂົັ່ມຂ  ່

ໄພຂົັ່ມຂ ດູ່້ານຄວາມລບັ (Confidentiality) 

ແລະ ການຢັົ້ງຢນືຄວາມສມົບ ນ (Integrity) 

ໄພຂົັ່ມຂ ດູ່້ານການໃຊູ້ງານ (Availability) 

ແລະ ການເຮດັວຽກທີີ່ຖກືຕູ້ອງ ຂອງລະບົບ. 
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ລກັສະນະ PQC (Post-Quantum Cryptography) Y2K (Year 2000 Problem) 

ຂອງຂໍໍ້ມ ນທີີ່ມີຄວາມສໍາຄັນໃນໄລຍະຍາວ. 

ເວລາເກດີ
ເຫດ 

ບໍໍ່ມກີາໍນດົເວລາທີີ່ແນນ່ອນ (ອາດຈະພາຍໃນ 10-

20 ປີ) ແລະ ອັນຕະລາຍເລີີ່ມຕົີ້ນຕັີ້ງແຕ່ມືີ້ນີີ້ 
(Harvest Now, Decrypt Later). 

ມກີາໍນດົເວລາທີີ່ແນນ່ອນ ຄືວັນທີ 1 

ມັງກອນ ປີ 2000. 

ວທິແີກູ້ໄຂ 

ການປ່ຽນໄປໃຊູ້ ອລັກຣໍທິມຶຄະນດິສາດ ຊຸດໃໝ່ 
ທີີ່ຕູ້ອງມີການຄົີ້ນຄວູ້າ, ຮັບຮອງມາດຕະຖານ, 

ແລະ ການປ່ຽນແປງໂຄງສູ້າງລະບົບທີີ່ສັບຊູ້ອນ. 

ການປ່ຽນແປງ ການຂຽນໂຄດ (Coding) 

ເພືີ່ອໃຫູ້ຮອງຮັບການນັບປີແບບ 4 ຕົວ
ເລກ. ເຊິີ່ງເປັນການແກູ້ໄຂທີີ່ຂູ້ອນຂູ້າງກົງ
ໄປກົງມາ. 

ຜນົກະທບົ 
ຖູ້າບໍໍ່ແກູ້ໄຂ, ຈະສ ນເສຍຄວາມລັບຂອງຂໍໍ້ມ ນ
ສໍາຄັນທັງໝົດໃນອະດີດ ແລະ ອະນາຄົດ. 

ຖູ້າບໍໍ່ແກູ້ໄຂ, ລະບົບໄອທີຕ່າງໆ ຈະຢຸດເຮັດ
ວຽກ. 

 

ບດົສະຫ ບຸ 

Post-Quantum Cryptography ບໍໍ່ແມ່ນພຽງແຕ່ບັນຫາທາງເຕັກໂນໂລຊີທີີ່ໄກຕົວ, ແຕ່ເປັນ ວກິດິການ
ຄວາມປອດໄພທາງໄຊເບ ີ ທີີ່ເລີີ່ມຕົີ້ນແລູ້ວ. ສໍາລັບ ສປປ ລາວ ການລິເລີີ່ມການສຶກສາ, ການວາງແຜນ ແລະ ການ
ຮ່ວມມື ເພືີ່ອປ່ຽນຜ່ານໄປສ ່ PQC ຢ່າງຮອບຄອບ ແມ່ນເປັນການຮັບປະກັນອະນາຄົດຄວາມໝັີ້ນຄົງປອດໄພທາງດິ
ຈິຕອນ ແລະ ຄວາມລັບຂອງຂໍໍ້ມ ນສໍາຄັນຂອງຊາດໃນຍຸກສະໄໝໃໝ່. 
 

ເອກະສານອູ້າງອງີ: 
1. https://csrc.nist.gov/projects/post-quantum-cryptography 

2. https://www.nist.gov/cybersecurity/what-post-quantum-cryptography 

 

 

ໂດຍ: ກົມຄວາມປອດໄພໄຊເບີ 
ເວບັໄຊ: www.laocert.gov.la, www.dcs.gov.la 
ອເີມວ: admin@laocert.gov.la 

 

https://www.nist.gov/cybersecurity/what-post-quantum-cryptography
http://www.laocert.gov.la/

