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ເນ ື້ອໃນ 

ບົດຄວາມເຜີຍແຜ່ກ່ຽວກັບມາດຕະຖານເຕັກນິກຂອງອຸປະກອນໂທລະຄົມມະນາຄົມ NESAS ແລະ GSMA 

5G CKB ໂດຍກະຊວງເຕັກໂນໂລຊີ ແລະ ການສ ື່ສານ. ບົດຄວາມດັົ່ງກ່າວນີື້ໄດ້ອ້າງອີງຈາກມາດຕະຖານສາກົນທີື່

ກ່ຽວຂ້ອງໃນຂົງເຂດວຽກງານການກໍານົດມາດຕະຖານດ້ານການສ ື່ສານໂທລະຄົມມະນາຄົມ. ດັົ່ງລາຍລະອຽດທີື່ລະບຸໄວ້

ໃນ “ເອກະສານຊ້ອນທ້າຍ A” 

ອະທບິາຍຄາໍສບັ 

GSMA 

Global System for Mobile Association / GSM Association 

ຫມາຍເຫດ: GSMA ແມ່ນອົງກອນຕົວແທນຜົນປະໂຫຍດຂອງຜູ້ໃຫ້
ບ ລິການໂທລະສັບເຄ ື່ອນທີື່ໃນທົົ່ວໂລກ, ກັບດູແລມາດຕະຖານການ
ສ ື່ສານ ແລະ ມີບົດບາດໃນການພັດທະນາທາງດາ້ນໂທລະຄົມມະນາຄົມ
ສາກົນ ທີື່ມສີະມາຊິກຜູ້ໃຫ້ບ ລິການທາງດາ້ນລະບົບໂທລະສັບເຄ ື່ອນທີື່
ຫລາຍກວ່າ 800 ແຫ່ງໃນທົົ່ວໂລກ. 

3GPP 

3rd Generation Partnership Project ຫລ  3GPP: ແມ່ນສະມາຄົມ
ທີື່ມີບົດບາດສູງໃນການກາໍນົດມາດຕະຖານທາງດ້ານອຸດສາຫະກໍາໂທລະ
ຄົມມະນາຄມົສາກົນ. 

ITU 
International Telecommunication Union: ສະຫະພາບໂທລະ
ຄົມມະນາຄມົລະຫວ່າງປະເທດ:  

IMT-2020 

International Mobile Telecommunications ແມ່ນ:  

ມາດຕະຖານສໍາລັບການສ ື່ສານວິທະຍຸ ແລະ ໂທລະຄົມມະນາຄມົ
ລະຫວາ່ງປະເທດ.  IMT-2020 ຖ ກພັດທະນາຂ ື້ນເພ ື່ອເປັນມາດຕະຖານ
ສໍາລັບການໃຊ້ງານລະບົບໂທລະສັບເຄ ື່ອນທີື່ຍຸກ 5G. ໂດຍມີການກາໍນົດ

ຄຸນສົມບັດຄວາມຕ້ອງການດ້ານການໃຊ້ງານໃນຍຸກ 5G. 

NESAS 
Network Equipment Security Assurance Scheme ແມ່ນ:
ມາດຕະຖານຄວາມປອດໄພຂອງອຸປະກອນໂທລະຄມົມະນາຄົມ 

SCAS Security Assurance Specifications 

AMF Access and Mobility Management Function 

AUSF  Authentication Server Function 

CAB Conformity Assessment Body 

CSA Cyber Security Act 

ENISA European Union Agency for Cybersecurity 

MNO Mobile Network Operator 

SD Supporting Document 

UPF User Plane Function 

https://www.gsma.com/security/network-equipment-security-assurance-scheme/
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1 ແນວທາງການພດັທະນາມາດຕະຖານເຕກັນກິຂອງອປຸະກອນເຄ ອຂຍ່ 5G 

1.1 ພາບລວມຂອງ 5G 

5G ເທັກໂນໂລຊີ ເປັນຍຸກວິວັດທະນາການຂອງລະບົບໂທລະສັບເຄ ື່ອນທີື່ຖັດມາຈາກຍຸກ 3G ແລະ 4G, ເຊິື່ງ

ຍຸກ 5G ນີື້ໄດ້ມາພ້ອມກັບບ ລິການແບບໃໝ່ທີື່ເພີື່ມຂ ື້ນເຊັົ່ນ:  

- eMBB ຫລ  enhance Mobile Broadband ເຮັດໃຫ້ອັດຕາຄວາມໄວຂອງການຮັບ-ສົົ່ງຂ ໍ້ມູນໄດ້ສູງເຖິ 

20 Gbps ເຮັດໃຫ້ເຮົາສາມາດຮັບຊົມພາບເຄ ື່ອນໄຫວທີື່ມີມີຄວາມລະອຽດລະດັບ 4K ຫລ  8K ໄດ້ຢ່າງເລ ື່ອນໄຫລ, 
ອີກທັງຍັງເປັນການເພີື່ມປະສົບການຂອງຜູ້ໃຊ້ງານກັບບ ລິການ AR, VR ຕ່າງໆແບບສົມຈິງຫລາຍຂ ື້ນ. 

- URLLC ຫລ   Ultra-reliable and Low Latency Communication ເຊ ິ ື່ ງ ເປ ັນການໃຊ ້ ງ ານໃນ

ລັກສະນະທີື່ຕ້ອງການການຮັບ-ສົົ່ງຂ ໍ້ມູນທີື່ມີຄວາມສະຖຽນສູງລວມທັງມີຄວາມໜ່ວງເວລາ (latency) ໃນການຮັບ-

ສົົ່ງຂ ໍ້ມູນຕໍໍ່າໃນລະດັບມິນລິວິນາທີ (ms), ເຊິື່ງຄວາມສາມາດນີື້ເຮັດໃຫ້ລະບົບ 5G ເໝາະກັບການໃຊ້ງານລະບົບທີື່

ຕ້ອງການຄວາມແມ້ນຢໍາສູງ (critical application) ເຊັົ່ນ: ການຜ່າຕັດທາງໄກ, ການຄວບຄຸມເຄ ື່ອງກົນຈັກໃນ
ໂຮງງານ ຫລ  ການຄວບຄຸມລົດແບບບ ໍ່ມີຄົນຂັບເປັນຕົື້ນ.  

- mMTC ຫລ  massive Machine Type Communications ແມ່ນການໃຊ້ງານທີື່ຕ້ອງການການເຊ ື່ອມຕ ໍ່
ຂອງອຸປະກອນຈໍານວນຫລາຍໃນພ ື້ນທີື່ດຽວກັນທີື່ສາມາດຮອງຮັບເຖິງລ້ານອຸປະກອນຕ ໍ່ຫນ ື່ງຕາລາງກິໂລແມັດ. ໂດຍ
ການຮັບ-ສົົ່ງຂ ໍ້ມູນຂອງອຸປະກອນລັກສະນະນີື້ຈະເປັນການຮັບ-ສົົ່ງຂ ໍ້ມູນປະລິມານໜ້ອຍທີື່ບ ໍ່ຕ້ອງການຄວາມໄວສູງ ຫລ  
ຄວາມໜ່ວງເວລາຕໍໍ່າ, ໂດຍອຸປະກອນດັົ່ງກ່າວມີລາຄາຖ ກ ແລະ ມີອາຍຸການໃຊ້ງານຂອງແບັດເຕີຣີທີື່ທົນກວ່າອຸປະກອນ

ທົົ່ວໄປ, ເຊິື່ງຄວາມສາມາດນີື້ເຮັດໃຫ້ 5G ເໝາະສໍາລັບການໃຊ້ງານຂອງອຸປະກອນການເຊ ື່ອມຕ ໍ່ຂອງສັບພະສິື່ງ ຫລ  
IoT ແລະ ອ ື່ນໆ.  

 
ຮູບທີ 1 ການນາໍໃຊ້ 5G 

ເພ ື່ອເຮັດໃຫ້ບັນລຸຄວາມຕ້ອງການຕ ໍ່ກັບການບ ລິການຮູບແບບໃໝ່ທີື່ເຂົື້າມາໂດຍເຮັດໃຫ້ການບ ລິການທາງດ້ານ
ດີຈິຕອນມີຄວາມຫລາກຫລາຍຂ ື້ນ. ເທັກໂນໂລຊີ 5G ຕ້ອງໄດ້ມີການສົົ່ງເສີມທາງດ້ານເທັກໂນໂລຊີໃໝ່ໆເພ ື່ອຕອບສະ
ໜອງຕ ໍ່ກັບບ ລິການດັົ່ງກ່າວ. ດັົ່ງນັື້ນ, ຜູ້ສະໜອງອຸປະກອນທາງດ້ານ ICT ຈ ື່ງນໍາສະເໜີວິໄສທັດຂອງເທັກໂນໂລຊີ 
5.5G ໃນການເພີື່ມລັກສະນະການໃຊ້ງານຂອງ 5G ເພີື່ມຕ ື່ມອີກສາມລັກສະນະການໃຊ້ງານໃຫມ່ມີດັົ່ງນີື້: 
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• Broadband Uplink Centric (UCBC) ຈະຍົກລະດັບອຸດສາຫະກໍາສູ່ລະບົບອັດສະລິຍະ, UCBC ທີື່ຈະ
ຊ່ວຍເພີື່ມການອັບໂຫລດຂ ໍ້ມູນວິດີໂອໃນລະບົບ Machine Vision ແລະ ອຸປະກອນ IoT ທີື່ນໍາໃຊ້ເຄ ອຂ່າຍບອດແບນ
ຂະຫນາດໃຫຍ່. ເຊິື່ງລັກສະນະການໃຊ້ງານນີື້ຈະຍົກລະດັບພາກອຸດສາຫະກໍາສູ່ລະບົບອັດສະລິຍະໄດ້ໄວຂ ື້ນ. 

• Real-Time Broadband Communication (RTBC) ຮອງຮັບແບນວິດຂະຫນາດໃຫຍ່ ແລະ ຄ່າຄວາມ
ຫນ່ວງຕໍ ໍ່າ. ເປ ົ້າໝາຍຄ ຕ້ອງເພີ ື່ມຄວາມກວ້າງຂອງຄ ື້ນຄວາມຖີື່ຂ ື້ນອີກ 10 ເທົ ົ່າ ເພ ື່ອເຮັດໃຫ້ການສ ື່ສານມີ
ຄວາມຍ ດຫຍຸ່ນ ແລະ ເພີື່ມຄວາມໜ້າເຊ ື່ອຖ ໃນການສົົ່ງມອບປະສົບການຂອງບ ລິການໂລກສະເໜ ອນໄດ້ຍ່າງສົມຈິງ. 

• Harmonized Communication and Sensing (HCS) ຂະຫຍາຍຂອບເຂດຄວາມສາມາດຂອງເຄ ອ
ຂ່າຍໂທລະສັບເຄ ື່ອນທີື່ເພ ື່ອເຮັດໃຫ້ຍານພາຫະນະທຸກຄັນລວມທັງແບບຍານພາຫະນະແບບບ ໍ່ມີຄົນຂັບມີການເຊ ື່ອມຕ ໍ່
ສ ື່ສານກັນໄດ້ເພ ື່ອເຮັດໃຫ້ການຂັບເຄ ື່ອນແບບອັດຕະໂນມັດເກີດຂ ື້ນໄດ້ຢ່າງສົມບູບແບບ. 

 

 

ຮູບທີ 2 ການເພີື່ມບ ລກິານນໍາໃຊ້ 5.5G 

1.2 ການບ ລກິານຮບູແບບໃໝໃ່ນລະບບົເຄ ອຂາ່ຍ 5G ແລະ ພ ື້ນຖານໂຄງລາ່ງດາ້ນເຄ ອຂາ່ຍນາໍໄປສູສ່ິື່ງທາ້
ທາຍດາ້ນຄວາມປອດໄພ 

ຄວາມທ້າທາຍດ້ານຄວາມປອດໄພຂອງອຸປະກອນເຄ ອຂ່າຍ 5G ແມ່ນສິື່ງທີື່ເຮົາຈະຕ້ອງພິຈາລະນາເຊັົ່ນດຽວກັບ
ເຄ ອຂ່າຍໃນຍຸກ 4G. ຢ່າງໃດກ ຕາມ ບັນດາສິື່ງທ້າຍທາຍເຫລົົ່ານີື້ຈໍາເປັນຕ້ອງໄດ້ຮັບການພິຈາລະນາເປັນພິເສດເນ ື່ອງ
ຈາກມີຫລາກຫລາຍບ ລິການທີື່ເພີື່ມຕ ື່ມເຂົື້າມາ. 

ໃນສ່ວນຂອງເຕັກໂນໂລຊີທີື່ເກີດຂ ື້ນໃຫມ່: ເຕັກໂນໂລຊີ codification ແລະ virtualization ຖ ກນໍາໃຊ້ຢ່າງ
ກວ້າງຂວາງໃນເຄ ອຂ່າຍຫລັກຂອງ 5G (5G Core network), ຊ ື່ງນໍາຄວາມສ່ຽງດ້ານຄວາມປອດໄພຂອງອຸປະກອນ
ເຄ ອຂ່າຍໃນລະບົບ ທີື່ມີການໃຊ້ງານຂ ໍ້ມູນຮ່ວມກັນ. ໃນອະນາຄົດ, ຄວນຕັື້ມຄອມພິວເຕີື້ທີື່ມີວິທີການເຂົື້າລະຫັດແບບ

ສັບຊ້ອນຈະໄດ້ຖ ກນໍາໃຊ້ເພ ື່ອເສີມສ້າງຄວາມປອດໄພໃນລະບົບເຄ ອຂ່າຍ 5G. 

ສະຖາປັດຕະຍະກໍາເຄ ອຂ່າຍແບບໃໝ່: ສະຖາປັດຕະຍາກໍາເຄ ອຂ່າຍ 5G ທັງຮາດແວ ແລະ ຊ໋ອບແວເຮັດໃຫ້
ເກີດມີການເຊ ື່ອມຕ ໍ່ໃນຮູບແບບໃຫມ່ກທີື່ແຕກຕ່າງຈາກສະຖາປັດຕະຍະກໍາເຄ ອຂ່າຍໃນອະດີດ.  
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ການບ ລິການໃຫມ່: ການໃຫ້ບ ລິການເຄ ອຂ່າຍ 5G ໃນພາກອຸດສາຫະກໍາຄວນຈະຄໍານ ງເຖິງຄວາມອາດສາມາດ
ຕ ໍ່ມາດຕະການຮັກສາຄວາມປອດໄພຂອງອຸປະກອນເຄ ອຂ່າຍເພ ື່ອຄອບສະໜອງຕ  ໍ່ຄວາມຕ້ອງການຂອງບ ລິການ
ດັົ່ງກ່າວ. 

ດັົ່ງນັື້ນ, ຕ ໍ່ກັບຄວາມຈໍາເປັນຂອງວຽກງານດັົ່ງກ່າວ ຈ ື່ງໄດ້ມີການພັດທະນາມາດຕະຖານ NESAS ເຊິື່ງພັດທະ
ໂດຍການຮ່ວມມ ຂອງອົງກອນກໍາກັບດູແລມາດຕະຖານໂທລະຄົມມະນາຄົມ ຫລ  GSMA (Global System for 

Mobile Association) ເປັນຜູ້ຮັບຜິດຊອບໃນການດໍາເນີນການປະເມີນ, ທົດສອບຜູ້ຜະລິດອຸປະກອນເຄ ອຂ່າຍ, 

ຫນ່ວຍງານທີື່ຊ່ຽວຊານດ້ານການປະເມີນ, ການກວດສອບດ້ານເຕັກນິກຂອງອຸປະກອນເຄ ອຂ່າຍ ແລະ ກຸ່ມມາດຕະຖານ
ອຸດສາຫະກໍາດ້ານໂທລະຄົມມະນາຄົມ ຫລ  3GPP (3rd Generation Partnership Project) ຮັບຜິດຊອບດ້ານການ
ກໍານົດມາດຕະຖານຄວາມປອດໄພທາງເຕັກນິກຂອງອຸປະກອນເຄ ອຂ່າຍ ແລະ ຂ ໍ້ກໍານົດດ້ານການປະເມີນການທົດ
ສອບ. NESAS ວາງຂ ໍ້ກໍານົດ ແລະ ການປະເມີນສໍາລັບຂະບວນການພັດທະນາຜະລິດຕະພັນ ແລະ ວົງຈອນຄວາມ
ປອດໄພທາງເຕັກນິກຂອງອຸປະກອນ ເພ ື່ອສອດຄ່ອງຕາມຂ ໍ້ກໍານົດ Security Assurance Specification (SCAS) 
ທີື່ກໍານົດໂດຍ 3GPP ເພ ື່ອສົົ່ງເສີມຄວາມຮ່ວມມ ດ້ານມາດຕະຖານເຕັກນິກຂອງອຸປະກອນໃຫ້ມີຄວາມໂປ່ງໃສ, ຄວາມ

ໄວ້ວາງໃຈເຊິື່ງກັນ ແລະ ກັນ, ຊ່ວຍຜູ້ປະກອບການ, ຜູ້ຜະລິດອຸປະກອນ ແລະ ພາກສ່ວນອ ື່ນໆທີື່ກ່ຽວຂ້ອງຮ່ວມກັນ
ສົົ່ງເສີມໃນການສ້າງປະສິດທິພາບຂອງການບ ລິການເຄ ອຂ່າຍ 5G. ໂດຍໃຫ້ມາດຕະຖານດັົ່ງກ່າວນີື້ ເປັນມາດຕະຖານ
ກາງຂອງການປະເມີນດ້ານມາດຕະຖານເຕັກນິກຄວາມປອດໄພຂອງອຸປະກອນເຄ ອຂ່າຍໃຫ້ສາມາດຈັດການໄດ້, ມີ

ປະສິດທິພາບ, ເປັນເອກະພາບ, ມີການພັດທະນາຢ່າງຕ ໍ່ເນ ື່ອງສໍາລັບອຸດສາຫະກໍາໂທລະຄົມມະນາຄົມ ແລະ ເປັນຂ ໍ້ມູນ

ອ້າງອີງທາງບວກສໍາລັບພາກສ່ວນທີື່ກ່ຽວຂ້ອງເຊັົ່ນ: ຜູ້ປະກອບການ , ຜູ້ຜະລິດອຸປະກອນ ແລະ ຫນ່ວຍງານຂອງ
ລັດຖະບານ. 

1.3 ການຮວ່ມ ໃນການຮບັປະກນັດາ້ນຄວາມປອດໄພຂອງອປຸະກອນເຄ ອຂາ່ຍໃນລະບບົນເິວດຂອງເທກັໂນ
ໂລຊ ີ5G  

ຄວາມປອດໄພຂອງລະບົບເຄ ອຂ່າຍ 5G ສາມາດແບ່ງໄດ້ເປັນ 3 ພາກສ່ວນໂດຍອີງຕາມຮູບແບບການສ ື່ສານ
ໂທລະຄົມມະນາຄົມເຊັົ່ນ: ຄວາມປອດໄພຂອງການໃຊ້ງານ, ຄວາມປອດໄພຂອງເຄ ອຂ່າຍ ແລະ ຄວາມປອດໄພດາ້ນ
ມາດຕະຖານເຕັກນິກຂອງອຸປະກອນ. 

• ຄວາມປອດໄພຂອງການໃຊ້ງານ (Application security) ແມ່ນມີຄວາມສໍາຄັນໃນລະບົບເຄ ອຂ່າຍ
ໂທລະສັບເຄ ື່ອນທີື່, ຂອງການບ ລິການພາກອຸດສາຫະກໍາທີື່ມາພ້ອມກັບການໃຊ້ງານຮູບແບບໃໝ່. ພາກສ່ວນນີື້ ຕ້ອງມີ
ການຮັບປະກັນໃຫ້ກັບຜູ້ໃຊ້ງານໃນລະບົບເຄ ອຂ່າຍ 5G. ສິື່ງເຫລົົ່ານີື້ທຸກພາກສ່ວນບ ໍ່ວ່າຈະເປັນຜູ້ໃຫ້ບ ລິການເຄ ອຂ່າຍ, 
ຜູ້ຜະລິດອຸປະກອນ ແລະ ຜູ້ໃຫ້ບ ລິການແພຣດຟອມຕ່າງໆ ຕ້ອງຜ່ານມາດຕະຖານຄວາມປອດໄພທີື່ໄດ້ຮັບການຢັົ້ງຢືນ
ຈາກສາກົນ. 

• ຄວາມປອດໄພຂອງເຄ ອຂ່າຍ (Network security) ແມ່ນຈະໄດ້ຮັບການບ ລິຫານຈັດການໂດຍຜູ ້ໃຫ້
ບ ລິການເຄ ອຂ່າຍ, ເຊິື່ງຈະພິຈາລະນາຕາມຂ ໍ້ກໍານົດ ແລະ ຄວາມປອດໄພຂອງການອອກແບບເຄ ອຂ່າຍ, ມີການບ ລິຫານ
ຈັດການປັບປຸງລະບົບຢ່າງສະໝໍໍ່າສະເໝີ ເພ ື່ອເຮັດໃຫ້ສາມາດປະເມີນຄວາມສ່ຽງ ແລະ ສາມາດຈັດການໄພຄຸກຄາມ
ໃຫ້ທ່ວງທັນ ແລະ ມີປະສິດທິພາບ. 

• ຄວາມປອດໄພຂອງອຸປະກອນ (Product security) ຕ້ອງໄດ້ຮັບການຮັບປະກັນຄວາມປອດໄພທາງດ້ານ
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ເຕັກນິກຂອງອຸປະກອນເຄ ອຂ່າຍໂດຍເຈົື້າຂອງຜູ້ຜະລິດ. ເຊິື່ງຕ້ອງເນັື້ນການປະຕິບັດຕາມລະບຽບການ, ຂະບວນການ
ພັດທະນາ ແລະ ຜະລິດຕະພັນຕ້ອງເປັນໄປຕາມມາດຕະຖານສາກົນຂອງ 3GPP, NESAS ແລະ ອ ື່ນໆ. 

ເທັກໂນໂລຊີ 5G ເປັນຄວາມຮັບຜິດຊອບຮ່ວມກັນຂອງຜູ ້ມີສ່ວນໄດ້ສ່ວນເສຍໃນອຸດສາຫະກໍາໂທລະ
ຄົມມະນາຄົມໄດ້ແກ່: ຜູ້ໃຫ້ບ ລິການເຄ ອຂ່າຍ, ຜູ້ຜະລິດອຸປະກອນ, ຜູ້ໃຫ້ບ ລິການແອັບພິເຄຊັນ, ອົງກອນກໍານົດ

ມາດຕະຖານ, ລັດຖະບານ ແລະ ຜູ້ໃຊ້ງານ ທີື່ຕ້ອງມີຄວາມຮັບຜິດຊອບທີື່ຊັດເຈນ. ເຊິື່ງຄວາມຮັບຜິດຊອບເຫ ົົ່ານີື້
ເມ ື່ອນໍາມາປະຕິບັດເປັນມາດຕະການບວກກັບເງ ື່ອນໄຂຕ່າງໆ ກ ຈະສາມາດເຮັດໃຫ້ລະບົບຄວາມປອດໄພຂອງເຄ ອຂ່າຍ 
5G ມີປະສິດທະພາບຍິື່ງຂ ື້ນ. 

ຮູບທີ 3 ການມີສວ່ນຮ່ວມຂອງທຸກພາກສວ່ນໃນການສົົ່ງເສີມຄວາມປອດໄພຂອງ 5G [3] 

2  ຄວາມເປນັມາກ່ຽວກບັມາດຕະຖານຂອງເຄ ອຂາ່ຍ 5G 
5G ໄດ້ປະເຊີນກັບສິື່ງທ້າທາຍໃໝ່ໆດ້ານມາດຕະຖານເຕັກນິກຂອງອຸປະກອນເຄ ອຂ່າຍ.  ຜູ້ທີື່ມີສ່ວນໄດ້ດັົ່ງນັື້ນ
ທີື່ຢູ່ໃນສ່ວນເສຍ ອຸດສາຫະກໍາທາງດ້ານໂທລະຄົມມະນາຄົມຈໍາເປັນຈະຕ້ອງມີຄວາມເຂົື້າໃຈຂ ໍ້ກໍານົດມາດຕະຖານດ້ານ

ເຕັກນິກ ແລະ ເທັກໂນໂລຊີ 5G ໃຫ້ຫລາຍຂ ື້ນ. ເພ ື່ອເພີື່ມສັກກາຍະພາບຕ ໍ່ການປ້ອງກັນບັນຫາຄວາມສ່ຽງຕ່າງໆທີື່ອາດ
ຈະເກີດຂ ື້ນໄດ້. ສະນັື້ນ,  ,ອົງກອນທີື່ບົດບາດຫລັກໃນ ອຸດສາຫະກໍາດ້ານໂທລະຄົມມະນາຄົມໄດ້ມີການເຮັດວຽກຮ່ວມ
ກັນເພ ື່ອຈັດການກັບຄວາມສ່ຽງໃໝ່ໆທີື່ອາດຈະເກີດຂ ື້ນຈາກການບ ລິການຂອງເທັກໂນໂລຊີໃໝ່ນີື້ ໂດຍຜ່ານແນວ
ຄວາມຄິດດ້ານການປະເມີນ ແລະ ວາງຂອບເຂດການມາດຕະຖານທາງເທັກນິກຂອງອຸປະກອນຂອງ 5G ໃຫ້ເປັນ
ມາດຕະຖານກາງ ທັງສາມາດເປັນທີື່ຍອມຮັບໃນລະດັບສາກົນໄດ້. ໂດຍພາຍໃຕ້ການຮ່ວມມ ຂອງສອງອົງກອນທີື່ສໍາຄັນ
ຄ : GSMA ແລະ 3GPP ທີື່ໄດ້ຮ່ວມກັນວາງຂ ໍ້ກໍານົດດ້ານຫລັກການປະເມີນ ແລະ ມາດຕະຖານດ້ານຄວາມປອດໄພ
ສໍາລັບອຸປະກອນໂທລະຄົມມະນາຄົມ ຫລ  Network Equipment Security Assurance Scheme-NESAS. 
ສະນັື້ນ , ຖ້າຫາກອຸປະກອນເຄ ອຂ່າຍ 5G ຂອງຜູ້ຜະລິດອຸປະກອນ ໄດ້ຜ່ານມາດຕະຖານນີື້ກ ຈະສາມາດເຮັດໃຫ້ທຸກ
ພາກສ່ວນມີຄວາມເຊ ື່ອໝັື້ນ, ສາມາດຕິດຕາມ, ດໍາເນີນການ ແລະ ກວດສອບໄດ້ດ້ວຍຄວາມໂປ່ງໃສ. 

5G R15 ໄດ້ກໍານົດສະຖາປັດຕະຍະກໍາຄວາມປອດໄພດ້ານເຕັກນິກຂອງອຸປະກອນໃນພາກສ່ວນການໃຊ້ງານ 
eMBB ໃນເຄ ອຂ່າຍ ທີື່ເປັນ 5G Standalone (SA) ແລະ Non-Standalone (NSA), ເຊິື່ງຕ ໍ່ມາມາດຕະຖານ 5G 
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R16 ແລະ 5G R17 ແມ່ນໄດ້ເພີື່ມປະສິດທິພາບສໍາລັບການໃຊ້ງານໃນຮູບແບບ mMTC ແລະ URLLC ເພ ື່ອເຮັດ
ໃຫ້ໂຄງສ້າງດ້ານເຕັກນິກຂອງອຸປະກອນມີຄວາມປອດໄພໃນທຸກການບ ລິການຂອງເຄ ອຂ່າຍ 5G. 

ພາກສ່ວນທີື່ກ່ຽວຂ້ອງກັບການພັດທະນາເທັກໂນໂລຊີ 5G ໄດ້ເລັງເຫັນເຖິງຄວາມສໍາຄັນຮ່ວມກັນຕ ໍ່ກັບຄວາມ
ປອດໄພທາງລະບົບເຄ ອຂ່າຍທີື່ອາດຈະເກີດຂ ື້ນ ໂດຍມີການນໍາສະເໜີແນວຄວາມຄິດໃນສ້າງມາດຕະຖານຄວາມປອດ
ໄພຂອງອຸປະກອນ ທີື່ຈະຕ້ອງເປັນທີື່ຍອມຮັບຮ່ວມກັນ ແລະ ເປັນມາດຕະຖານສາກົນ. ໃນໄລຍະປີ 2020, ຜູ້ທີື່ມີສ່ວນ
ໄດ້ສ່ວນເສຍໃນອຸດສາຫະກໍາໂທລະຄມົມະນາຄົມທັງ 111 ບ ລິສັດໄດ້ເຂົື້າຮ່ວມກອງປະຊຸມ 3GPP SA3 ເພ ື່ອຈຸດປະສົງ
ໃນການພັດທະນາມາດຕະຖານຄວາມປອດໄພຂອງອຸປະກອນເຄ ອຂ່າຍ 5G ຮ່ວມກັນ. 3GPP SA3 ໄດ້ດໍາເນີນ 42 
ໂຄງການ ເພ ື່ອວິເຄາະໄພຂົົ່ມຂູ່ດ້ານຄວາມປອດໄພ ແລະ ຄວາມສ່ຽງໃນຮູບແບບຕ່າງໆຂອງການໃຊ້ງານ 5G ຢູ່ໃນ
ສະຖານະການຂອງການໃຊ້ງານຮູບແບບຕ່າງໆ ແລະ ສຸດທ້າຍຈ ື່ງໄດ້ຜົນສະຫລຸບອອກມາເປັນມາດຕະຖານດ້ານຄວາມ
ປອດໄພທາງດ້ານເຕັກນິກອັນເປັນທີື່ຍອມຮັບຮ່ວມກັນ. 

 

ຮູບທີ 4 ການພັດທະນາດ້ານຄວາມປອດໄພມາດຕະຖານດ້ານເຕັກນິກຂອງອຸປະກອນເຄ ອຂ່າຍ 5G 

ມາດຕະຖານຄວາມປອດໄພທາງດ້ານເຕັກນິກຂອງ 3GPP 5G ໄດ້ເພີ ື່ມຂີດຄວາມສາມາດຂ ໍ້ຈໍາກັດຈາກ
ມາດຕະຖານ 4G. ເຊິື່ງວ່າມາດຕະຖານເຕັກນິກຄວາມປອດໄພຂອງເຄ ອຂ່າຍ 5G ໄດ້ຖ ກອອກແບບມາເພ ື່ອໃຫ້ມີ
ຄວາມສອດຄ່ອງກັບການໃຊ້ງານສໍາລັບການປະມວນຜົນຜ່ານລະບົບຄຣາວໄລຍະໃກ້ (Mobile edge computing: 

MEC) ແລະ ເຄ ອຂ່າຍສະເໜ ອນທີື່ມີຫລາຍໆເຄ ອຂ່າຍຍ່ອຍຢູ່ໃນເຄ ອຂ່າຍດຽວ (Network Slicing). 

3 ມາດຕະຖານ NESAS 

ມາດຕະຖານດ້ານເທັກນິກສໍາລັບອຸປະກອນໂທລະຄົມມະນາຄົມສໍາລັບເຄ ອຂ່າຍ 5G ຫລ  Network 

Equipment Security Assurance Scheme – NESAS  ກັນມາດຕະຖານສາກົນທີື່ເກີດຈາກການຮ່ວມມ ເຊິື່ງເປັນ
ຂອງ   GSMA ແລະ 3GPP ທີື່ມີວັດຖຸປະສົງເພ ື່ອກໍານົດມາດຕະຖານກາງດ້ານການປະເມີນ, ການກວດສອບຄຸນ
ນະພາບ ແລະ ຄຸນລັກສະນະຂອງອຸປະກອນໂທລະຄົມມະນາຄົມຕັື້ງແຕ່ການວາງແຜນອອກແບບ  ,ພັດທະນາ , ການ
ຜະລິດ ແລະ ການທົດສອບ. NESAS ຍັງສາມາດຊ່ວຍໃຫ້ຜູ້ຜະລິດອຸປະກອນໂທລະຄົມມະນາຄົມສາມາດນໍາຂ ໍ້ກໍານົດ
ນີື້ໄປໃຊ້ເປັນແບບແຜນເພ ື່ອການພັດທະນາ ແລະ ການຜະລິດອຸປະກອນທີື່ມີຄຸນນະພາບ  ມີລັກສະນະດ້ານຄວາມປອດໄພ
ສູງ ອີກທັງຜູ້ໃຫ້ບ ລິການດ້ານໂທລະຄົມເອງ ສາມາດນໍາໃຊ້ຂ ໍ້ກໍານົດນີື້ ໃນການພັດທະນານະໂຍບາຍ ແລະ ມາດຕະການ
ບ ລິການໂທລະຄົມທີ ື່ມີຄວາມປອດໄພສູງເຊັ ົ່ນດຽວກັນ. ສໍາລັບອົງກອນທີ ື່ຮັບຜິດຊອບດູແລດ້ານການກໍານົດ
ມາດຕະຖານທາງເທັກນິກຂອງອຸປະກອນຂອງເຄ ອຂ່າຍ 5G ກ ສາມາດນໍາເອົາຂ ໍ້ກໍານົດ NESAS ເປັນມາດຕະຖານກາງ
ເພີື່ມຕ ື່ມໄດ້. 
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ຮູບທີ 5  ເອກະສານສໍາຄັນທີື່ກຽ່ວຂ້ອງກັບຂ ໍ້ກາໍນົດມາດຕະຖານ NESAS [4] 

ລາຍລະອຽດເພີື່ມເຕີມເປັນ: FS.13 NESAS Overview v.2.2 

https://www.gsma.com/security/network-equipment-security-assurance-scheme/ 

 
ຮູບທີ 6 ການຮ່ວມມ ຂອງ NESAS 

GSMA ໄດ້ປະກາດໃຊ້ NESAS 1.0 ໃນເດ ອນຕຸລາ ປີ 2019 ແລະ ສ ບຕ ໍ່ພັດທະນາ ເພ ື່ອໃຫ້ຖ ກຕ້ອງຕາມ
ຄວາມຕ້ອງການຂອງອຸດສາຫະກໍາໂທລະຄົມມະນາຄົມ ແລະ ໄດ້ປະກາດເວີຊັນລ້າສຸດ NESAS 2.2 ໃນເດ ອນຕຸລາ ປີ 
2022 ເຊິື່ງຈະຊ່ວຍສ້າງມາດຕະຖານໃຫ້ກັບຜູ້ໃຫ້ບ ລິການເຄ ອຂ່າຍ 5G ຂອງທັງຜູ້ໃຫ້ບ ລິການເຄ ອຂ່າຍ  ຜູ້ຜະລິດ , ສະ
ຖາບັນ ແລະ ຫ້ອງແລັບທີື່ມີຫນ້າທີື່ກວດສອບ ແລະ ລັດຖະບານ .ເຊິື່ງພາກສ່ວນດັົ່ງກ່າວຕ່າງກ ໄດ້ສົົ່ງເສີມໃຫ້ເປັນ
ມາດຕະຖານສາກົນໃນການອອກໃບຮັບຮອງດ້ານຄວາມປອດໄພທາງເທັກນິກຂອງອຸປະກອນການສ ື່ສານຜ່ານ
ໂທລະສັບເຄ ື່ອນທີື່ໃນຍຸກ 5G. 

ຮູບທີ 7 ການພັດທະນາຂອງ NESAS ໃນແຕ່ລະໄລຍະ 
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ເຊິື່ງອຸປະກອນເຄ ອຂ່າຍໂທລະຄົມມະນາຄົມໃນພາກສ່ວນຂອງການເຂົື້າເຖິງເຄ ອຂ່າຍວທິະຍ ຸຫລ  RAN (Radio 

Access Network) ແລະ ເຄ ອຂ່າຍຫລັກ ຫລ  Core network ຂອງບ ລິສັດ Huawei ເປັນບ ລິສັດທໍາອິດທີື່ຜ່ານ
ການກວດສອບ ແລະ ທົດສອບຜ່ານມາດຕະຖານດ້ານຄວາມປອດໄພທາງເທັກນິກຂອງ NESAS, ຈາກນັື້ນຕາມມາ
ດ້ວຍ Ericson, Nokia, ZTE ກ ຜ່ານມາດຕະຖານການທົດສອບຂອງ NESAS ເຊັົ່ນກັນ. ຜູ້ໃຫ້ບ ລິການໂທລະສັບ
ເຄ ື່ອນທີື່ລະດັບຊັື້ນນໍາຂອງໂລກເຊັົ່ນ: Vodafone, China Mobile, MTC, telenor… ໄດ້ລະບຸວ່າອຸປະກອນທີື່ຈະ
ຕ້ອງໄດ້ນໍາມາໃຊ້ພາຍໃນເຄ ອຂ່າຍຕ້ອງຜ່ານມາດຕະຖານ NESAS ກ່ອນ. 

  

 
ຮູບທີ 8 ບົດບາດຂອງ GSMA ແລະ 3GPP [6] 

NESAS ໄດ້ນໍາເອົາຜົນປະໂຫຍດຕ່າງໆທີື່ຈະຊວ່ຍໃຫ້ຜູ້ມີສວ່ນໄດ້ສ່ວນເສຍໃນອຸດສາຫະກໍາໂທລະ
ຄົມມະນາຄມົສາມາດນາໍປັບໃຊ້ໄດ້ທັນທ ີເພ ື່ອເຮັດໃຫ້ການບ ລິການລະບົບ 5G ມີປະສດິທິພາບສູງທີື່ສດຸ ແລະ ຜົນດີ
ດັົ່ງກ່າວສາມາດສົົ່ງຜົນໃຫ້ແຕ່ລະພາກສ່ວນດັົ່ງນີື້: 

NESAS ໄດນ້າໍປະໂຫຍດມາສູຜູ່ຜ້ະລດິອປຸະກອນໂທລະຄມົມະນາຄມົຄ : 

- ເປັນຂ ໍ້ອ້າງອີງເຖິງການປະຕິບັດຕາມຂ ໍ້ກໍານົດດ້າມາດຕະຖາດທາງເຕັກນິກຂອງອຸປະກອນຄວາມປອດໄພຕ ໍ່ຜູ້
ມີສ່ວນໄດ້ສ່ວນເສຍໃນອຸດສາຫະກໍາໂທລະຄົມມມະນາຄົມ. 

- ສາມາດສະແດງໃຫ້ເຫັນເຖິງຈຸດເດັົ່ນຂອງຜູ້ຜະລິດອຸປະກອນໃນການພັດທະນາ, ບໍາລຸງຮັກສາ ແລະ ມາດ
ຕະການດ້ານຄວາມເຊ ື່ອໝັື້ນຂອງລະບົບ. 

- ຫລີກລ່ຽງຂ ໍ້ຂັດແຍ້ງ ແລະ ຂ ໍ້ກໍານົດການຮັບປະກັນມາດຕະຖານທີື່ແຕກຕ່າງກັນ. 

- ຊ່ວຍເຮັດໃຫ້ການພັດທະນາຜະລິດຕະພັນອຸປະກອນເຄ ອຂ່າຍສາມາດເຂົື້າເຖິງຕະຫ າດໄດ້ທົົ່ວໂລກເນ ື່ອງຈາກ
ມີມາດຕະຖານກາງທີື່ຮອງຮັບ. 

NESAS ໄດນ້າໍປະໂຫຍດມາສູຜູ່ໃ້ຫບ້ ລກິານໂທລະຄມົມະນາຄມົຄ : 

- ສາມາດຕິດຕາມກວດກາມາດຕະຖານດ້ານເຕັກນິກຄວາມປອດໄພຂອງຜູ້ຜະລິດອຸປະກອນເຄ ອຂ່າຍ ແລະ 
ເຮັດໃຫ້ອຸປະກອນເຄ ອຂ່າຍຂອງຕົນເອງໄດ້ຮັບຄວາມເຊ ື່ອໝັື້ນຂອງລະບົບກ່ອນການນໍາໃຊ້. 
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- ເຮັດໃຫ້ອົງກອນໄດ້ຮັບຄວາມໄວ້ເນ ື້ອເຊ ື່ອໃຈຈາກຜູ້ໃຊ້ບ ລິການເນ ື່ອງຈາກໄດ້ນໍາໃຊ້ອຸປະກອນຈາກບ ລິສັດຜູ້

ຜະລິດທີື່ປະຕິບັດຕາມດ້ານແນວທາງມາດຕະຖານຂອງສາກົນ NESAS. 

- ຊ່ວຍປະຫຍັດເວລາ ແລະ ງ ົບປະມານທີື່ຈະໄປນໍາໃຊ້ໃນການກວດສອບຜູ້ຜະລິດສິນຄ້າແຕ່ລະບ ລິສັດ. 

NESAS ໄດ້ນໍາປະໂຫຍດຕ ໍ່ໄປນີື້ມາສູ່ຫນ່ວຍງານພາກລັດທີື່ຮັບຜິດຊອບດ້ານໂທລະຄົມມະນາຄົມຄ : 

- ສ້າງຄວາມເອ ື້ອອໍານວຍຕ ໍ່ແຜນການພັດທະນາການສ ື່ສານທາງດ້ານໂທລະຄົມມະນາຄົມເປັນໄປຕາມ
ມາດຕະຖານດ້ານເຕັກນິກຂອງອຸປະກອນຄວາມປອດໄພດຽວກັນ. 

- ສາມາດຕິດຕາມກວດສອບຕ ໍ່ກັບການພັດທະນາມາດຕະຖານໄດ້ຢ່າງຕ ໍ່ເນ ື່ອງ. 

- ປະຫຍັດງ ົບປະມານຕ ໍ່ການກວດສອບເຄ ອຂ່າຍ, ສົົ່ງເສີມໃຫ້ມີເທັກໂນໂລຊີໃໝ່ໆເກີດຂ ື້ນ ແລະ ໃຫ້ຜົນ
ປະໂຫຍດໃຫ້ກັບຜູ້ມີສ່ວນໄດ້ສ່ວນເສຍ. 

 
ຮູບທີ 9 ການມີສ່ວນຮວ່ມໃນການສາ້ງລະບົບນິເວດຄວາມປອດໄພຂອງອຸປະກອນໃນເຄ ອຂ່າຍ 5G 

ສໍາລັບເຄ ອຂ່າຍ 5G, NESAS ໄດ້ນໍາສະເໜີມາດຕະຖານທີື່ເໝາະສົມ, ຈັດການໄດ້, ກວດສອບໄດ້, ເປັນ

ມາດຕະຖານສາກົນທີື່ຍ ດຍຸ່ນ, ມີປະສິດທິພາບ, ເປັນມາດຕະຖານດຽວກັນ, ເປີດກວ້າງ ແລະ ມີການພັດທະນາຢ່າງຕ ໍ່

ເນ ື່ອງ. ເຮັດໃຫ້ປັດຈຸບັນລະບົບນິເວດແບບສີື່ໃນຫນ ື່ງ (ຜູ້ຜະລິດ, ຜູ້ກວດສອບ, ສະຖານບັນທົດລອງ ແລະ ຫນ່ວຍງານ
ກໍາກັບດູແລ) ໄດ້ຖ ກສ້າງຂ ື້ນ. ອີກທັງ ອຸດສາຫະກໍາທາງດ້ານໂທລະຄົມມະນາຄົມໄດ້ມີການທໍາງານຮ່ວມກັນເພ ື່ອສ້າງ
ການມີສ່ວນຮ່ວມທາງບວກຕ ໍ່ການພັດທະນາທີື່ຍັົ່ງຍ ນຂອງການປະເມີນທາງດ້ານເຕັກນິກຂອງອຸປະກອນໃຫ້ມີຄວາມ
ປອດໄພແບບລວມສູນສາກົນສໍາລັບເຄ ອຂ່າຍ 5G. 

4 ແຫລງ່ຂ ໍ້ມນູ ແລະ ຄາໍແນະນາໍກຽ່ວກບັຄວາມປອດໄພຂອງເຄ ອຂ່າຍ 5G (GSMA 5G CKB) 

ໃນຂະນະທີື່ຜູ ້ໃຫ້ບ ລິການໂທລະສັບເຄ ື່ອນທີື່  (Mobile Network Operators: MNOs) ໃນທົົ່ວໂລກໄດ້ມີ
ການວາງແຜນ ແລະ ເປີດໂຕການໃຫ້ບ ລິການເຄ ອຂ່າຍ 5G ຢູ່ນັື້ນ. ສິື່ງດັົ່ງກ່າວອາດຈະກໍາລັງປະເຊີນກັບໄພຂົົ່ມຂູ່ ແລະ 
ສິື່ງທ້າທາຍດ້ານຄວາມປອດໄພໃນຮູບແບບໃໝ່. ການຫລຸດຜ່ອນສິື່ງທ້າທາຍດ້ານຄວາມປອດໄພຂອງອຸປະກອນຮູບ
ແບບໃໝ່ນີື້, ໄດ້ເປັນເປ ົ້າໝາຍທີື່ຈະໄດ້ພິຈາລະນາເພ ື່ອຫ ຸດຜ່ອນໄພຂົົ່ມຂູ່ດ້ານຄວາມປອດໄພ. ສິື່ງເຫລົົ່ານີື້ເປັນຈຸດປະສົງ
ຫລັກທີື່ທາງ GSMA ຈະຕ້ອງໄດ້ຮັບການພິຈະລະນາ ແລະ ຈໍາເປັນທີື່ຈະຕ້ອງໄດ້ມີການດໍາເນີນການຢ່າງວ່ອງໄວ ແລະ 
ທັງຕ້ອງມີປະສິດທິພາບສູງ. 
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ເພ ື່ອຊ່ວຍຜູ້ໃຫ້ບ ລິການດ້ານໂທລະຄົມ ແລະ ຜູ້ໃຫ້ບ ລິການອ ື່ນໆທີື່ກ່ຽວຂອງກັບລະບົບນິເວດຂອງເຄ ອຂ່າຍ 
5G, GSMA ໄດ້ຮວບຮວມຜູ້ຊ່ຽວຊານເພ ື່ອດໍາເນີນການວິເຄາະໄພຂົົ່ມຂູ່ດ້ານຄວາມປອດໄພຂອງອຸປະກອນໃຫຄ້ວບ
ຄຸມໃນທຸກໆພາກສ່ວນເຊັົ່ນ:  ຜູ້ຜະລິດ, ຜູ້ໃຫ້ບ ລິການເຄ ອຂ່າຍ, ຜູ້ວາງນະໂຍບາຍ ແລະ ຜູ້ນໍາໃຊ້. ເຊິື່ງໄດ້ມີການ
ເກັບກໍາຮວບລວມຂ ໍ້ມູນຈາກອົງກອນທີື່ມີບົດບາດສູງໃນອຸດສາຫະກໍາໂທລະຄົມມະນາຄົມເຊັົ່ນ: 3GPP, ENISA ແລະ 
NIST, ເພ ື່ອກໍານົດແຜນການຄວບຸມຄວາມປອດໄພຂອງອຸປະກອນທີື່ເຫມາະສົມທີື່ສຸດ ແລະ ຕ້ອງມີປະສິດທິພາບ.  

GSMA ໄດ້ຮວບຮວມຖານຄວາມຮູ້ດ້ານຄວາມປອດໄພ 5G ເພ ື່ອເປັນບ່ອນອ້າງອີງ, ໃຫ້ຄໍາແນະນໍາທີື່ເປັນ
ປະໂຫຍດກ່ຽວກັບຄວາມສ່ຽງດ້ານຄວາມປອດໄພຂອງລະບົບເຄ ອຂ່າຍ 5G ເພ ື່ອເຮັດໃຫ້ສະມາຊິກຂອງ GSMA 
ໄດ້ນໍາໃຊ້ຂ ໍ້ມູນດັົ່ງກ່າວນີື້ໄປປັບໃຊ້ໃນການຈັດຕັື້ງວາງແຜນການໃຫ້ບ ລິການເຄ ອຂ່າຍ 5G ຂອງຕົນ, ເພ ື່ອສ້າງຄວາມ
ໄວ້ເນ ື້ອເຊ ື່ອໃຈໃຫ້ກັບຜູ້ໃຊ້ບ ລິການເຊິື່ງຜູ້ໃຊ້ງານເອງກ ໍ່ຈະຕ້ອງມີສ່ວນຮ່ວມຕ ໍ່ການປັບປຸງມາດຕະຖານດ້ານຄວາມປອດ
ໄພດັົ່ງກ່າວເພ ື່ອໃຫ້ສອດຄ່ອງກັບການໃຊ້ງານໃນປັດຈຸບັນ. 

GSMA ເຮດັຫນາ້ທີື່ເປນັແນວທາງການປະຕບິດັສາໍລບັ MNOs ໃນການຈດັການຄວາມປອດໄພຂອງ
ອຸປະກອນໃນເຄ ອຂາ່ຍ 5G 

• ຕິດຕາມຄວາມປອດໄພຕັື້ງແຕ່ເລີື່ມຕົື້ນ: ມາດຕະຖານ NESAS ໄດ້ຮັບປະກັນດ້ານຄວາມປອດໄພສໍາລັບ

ອຸປະກອນ 5G, ແລະ ຖານຄວາມຮູ້ຄວາມປອດໄພ 5G ຈະເຮັດໃຫ້ຜູ້ໃຫ້ບ ລິການໂທລະສັບເຄ ື່ອນທີື່ມີແນວທາງໃນ

ການວາງແຜນລະບົບເຄ ອຂ່າຍ, ການບໍາລຸງຮັກສາ, ການປັບປຸງ ແລະ ການດໍາເນີນງານຕ່າງໆພາຍໃນເຄ ອຂ່າຍຂອງຕົນ. 

• ຄໍາແນະນໍາທາງດ້ານເຕັກນິກ: ຜູ້ໃຫ້ບ ລິການໂທລະສັບເຄ ື່ອນທີື່ສາມາດໃຊ້ຖານຄວາມຮູ້ຄວາມປອດໄພ 5G ນີື້ 

ເປັນຈຸດອ້າງອີງພ ື້ນຖານເພ ື່ອປັບປຸງຄວາມປອດໄພ 5G. 

• ການຮ່ວມມ ກັບທຸກພາກສ່ວນ: ບັນດາຜູ້ຊ່ຽວຊານດ້ານເຕັກນິກສາມາດຮ່ວມມ ກັບຜູ້ຜະລິດອຸປະກອນ, ຜູ້

ໃຫ້ບ ລິການເຄ ອຂ່າຍ, ຜູ້ໃຊ້ງານ ແລະ ອົງກອນພາກລັດທີື່ເປັນຜູ້ກໍານົດລະບຽບການໃນການຈັດຕັື້ງປະຕິບັດສົົ່ງເສີມ
ຄວາມຮູ້ດ້ານຄວາມປອດໄພຂອງອຸປະກອນ. 

• ການປະເມີນຜົນດ້ານຄວາມປອດໄພຂອງເຄ ອຂ່າຍ: ຜູ້ໃຫ້ບ ລິການດ້ານໂທລະຄົມສາມາດໃຊ້ຖານຄວາມຮູ້
ດ້ານຄວາມປອດໄພຂອງເຄ ອຂ່າຍນີື້ໃນການກໍານົດມາດຕະການຄວບຄຸມ ແລະ ດໍາເນີນການປະເມີນຜົນໂດຍອີງຕາມ
ຮູບແບບການກໍານົດມາດຕະຖານດ້ານຄວາມປອດໄພຂອງອຸປະກອນເຄ ອຂ່າຍຂອງ GSMA. 
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ຖານຄວາມຮູໃ້ນການວເິຄາະຄວາມສຽ່ງຄວາມປອດໄພຂອງອປຸະກອນ, ວທິກີານໂຈມຕ,ີ ແລະ ຜນົກະທບົຂອງ
ເຄ ອຂາ່ຍໂທລະສບັເຄ ື່ອນທີື່. 

 
ຮູບທີ 10 ຄູມ່ ຄໍາແນະນໍາຂອງ 5G CKB ໃນການຈັດການຄວາມປອດໄພຂອງເຄ ອຂາ່ຍ 

(ຮູບພາບ: https://www.gsma.com/security) 

 

ກາໍນດົຄວາມຮບັຜດິຊອບໃນການຫລດຸຄວາມສຽ່ງຂອງຜູມ້ສີວ່ນໄດສ້ວ່ນເສຍໃນອດຸສາຫະກາໍໂທລະ
ຄມົມະນາຄມົ 

 
ຮູບທີ 11  ການຮ່ວມກັນທຸກພາກສວ່ນເພ ື່ອຄວາມປອດໄພຂອງເຄ ອຂ່າຍ 

(ຮູບພາບ: https://www.gsma.com/security) 
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ສໍາລັບຕົວຢ່າງຂອງ Core-T1, ມາດຕະການທີື່ແນະນໍາສໍາລັບຜູ້ມີສ່ວນໄດ້ສ່ວນເສຍໃນອຸດສາຫະກໍາໂທລະ
ຄົມມະນາຄົມທັງ 3 ພາກສ່ວນ:  

ສໍາລັບຜູ້ໃຫ້ບ ລິການ: ຄວາມປອດໄພດ້ານການໃຊ້ງານໃນພາກອຸດສາຫະກໍາການຜະລິດຈໍາເປັນຕ້ອງມີຫລາຍ
ພາກສ່ວນເຮັດວຽກຮ່ວມກັນເພ ື່ອຮັບປະກັນດ້ານຄວາມປອດໄພໃນເຄ ອຂ່າຍ 5G ຕັື້ງແຕ່ຕົື້ນທາງຈົນເຖິງປາຍທາງ ເຊິື່ງ
ສິື່ງເຫລົົ່ານີື້ແມ່ນຈະບ ໍ່ພຽງແຕ່ຈະຂ ື້ນກັບຄວາມປອດໄພຂອງເຄ ອຂ່າຍຜູ້ໃຫ້ບ ລິການເທົົ່ານັື້ນ ຈໍາເປັນຈະຕ້ອງໄດ້ມີສ່ວນ
ຮ່ວມນໍາກັນ. ສໍາລັບຜູ້ໃຫ້ບ ລິການແມ່ນຮັບຜິດຊອບການຮັບປະກັນດ້ານຄວາມປອດໄພຂອງອຸປະກອນໃນເຄ ອຂ່າຍ
ເພ ື່ອຄວາມປອດໄພຂອງ ການວາງແຜນບໍາລຸງຮັກສາ O&M, ການວາງແຜນເຄ ອຂ່າຍ ແລະ ການຕິດຕັື້ງອຸປະກອນ 
ເປັນຕົື້ນ.  

ສໍາລັບຜູຜ້ະລດິ: ແມ່ນຮັບຜິດຊອບໃນສ່ວນຂອງການຮັບປະກັນຄວາມປອດໄພຂອງອຸປະກອນຕັື້ງແຕ່ຂັື້ນຕອນລິ
ເລີື່ມຕົື້ນຂະບວນຜະລິດ, ໃນການຮັບປະກັນດ້ານຄວາມປອດໄພຂອງອຸປະກອນໂດຍເນັື້ນຫນັກໄປທີື່ການປະຕິບັດຕາມ
ຂ ໍ້ກໍານົດຂອງວົງຈອນການພັດທະນາທີື່ປອດໄພ Lifecycle Development Secure (SDL), ແລະ ສາມາດໃນການ
ປ້ອງກັນຄວາມສ່ຽງຕ່າງທີື່ອາດຈະເກີດຂ ື້ນຂັື້ນຕອນການຜະລິດ. 

GSMA ໄດ້ສ້າງແຫລ່ງສູນລວມຂ ໍ້ມູນເພ ື່ອຜູ້ມີສວ່ນໄດ້ສວ່ນເສຍໃນອຸດສາຫະກາໍໂທລະຄົມມະນາຄມົສາມາດ
ເອົາໄປປັບໃຊ້ເປັນແຫລ່ງອ້າງອີງໃນການວາງແຜນເຄ ອຂ່າຍພາຍໃນອົງກອນຂອງຕົນ. 

 
ຮູບທີ 12  ຄໍາແນະນໍາພ ື້ນຖານສາໍລັບການພິຈາລະນາພ ື້ນຖານດ້ານຄວາມປອດໄພຂອງເຄ ອຂ່າຍ 

(ຮູບພາບ: https://www.gsma.com/security) 

ຖານຄວາມຮູ້ດ້ານການຈັດການດ້ານຄວາມປອດໄພສໍາລັບຜູ້ໃຫ້ບ ລິການເຄ ອຂ່າຍໂທລະຄົມມະນາຄົມໄດ້ແບ່ງ
ອອກເປັນ 2 ພາກສ່ວນຄ : ພາກສ່ວນການຄວບຄຸມໃນສ່ວນຂອງການບ ລິການ ແລະ ການຄວບຄຸມທາງເຕັກໂນໂລຊີ
ທີື່ນໍາໃຊ້. ຜູ້ໃຫ້ບ ລິການສາມາດປັບໃຊ້ຖານຄວາມຮູ້ເຫ ົົ່ານີື້ໃຫ້ກັບການຮັກສາຄວາມປອດໄພຂອງອຸປະກອນ, ການ
ບ ລິການ ແລະ ເພ ື່ອປະເມີນຊ່ອງວ່າງທີື່ອາດຈະເກີດຂ ື້ນພາຍໃນອົງກອນຂອງຕົນ. 

ຖານຄວາມຮູ້ຂອງດ້ານຄວາມປອດໄພຂອງເຄ ອຂ່າຍ 5G CKB ແມ່ນຂົວຕ ໍ່ລະຫວ່າງ "ຄວາມຕ້ອງການຂອງຜູ້

ປະກອບການເພ ື່ອຮັບປະກັນດ້ານສອດຄ່ອງຂອງອຸປະກອນ, ຄວາມປອດໄພ/ຄວາມຍ ດຍຸນ່ ແລະ ສ້າງຄວາມປອດໄພໃຫ້
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ກັບພາກອຸດສາຫະກໍາການຜະລິດ” ແລະ "ຄວາມອາດສາມາດໃນການພັດທະນາລະບົບເຄ ອຂ່າຍ 5G ໃຫ້ມີຄວາມປອດ

ໄພໃນການວາງແຜນລະບົບ, ພ ື້ນຖານໂຄງລ່າງເຄ ອຂ່າຍ, ການບໍາລຸງຮັກສາ, ແລະ ການດໍາເນີນງານຕ່າງໆ" 

 

 

 

ສໍາລັບຜູ້ໃຫ້ບ ລິການເຄ ອຂ່າຍການສ ື່ສານໂທລະຄົມມະນາຄົມ, ທີື່ຈະຕ້ອງໄດ້ຄໍານ ງເຖິງຄວາມປອດໄພຂອງ
ອຸປະກອນທີື່ນໍາມາຕິດຕັື້ງໃນລະບົບເຄ ອຂ່າຍຂອງຕົນ ລວມໄປເຖິງຮູບແບບການບ ລິການຕ່າງໆ, ຈໍາເປັນຕ້ອງໄດ້
ພິຈາລະນາເຖິງແນວທາງການຈັດການກັບບ ລິການທີື່ຫລາກຫລາຍ ແລະ ມີຮູບແບບໃໝ່ທີື່ເກີດຂ ື້ນໃນການບ ລິການ
ຂອງ 5G. ຢ່າງໃດກ ຕາມທາງຜູ້ໃຫ້ບ ລິການເອງກ ສາມາດຊອກຫາແນວທາງໃນການຈັດຕັື້ງປະຕິບັດເພ ື່ອຈັດການ ແລະ 
ຮັບມ ກັບສິື່ງດັົ່ງກ່າວໃນການວາງແຜນເຄ ອຂ່າຍຂອງຕົນເພ ື່ອຮັບປະກັນດ້ານຄວາມປອດໄພຂອງລະບົບ ສາມາດອ້າງອີງ
ໄດ້ຈາກ GSMA CKB ທີື່ໄດ້ເປັນບ່ອນຮວບຮວມ ແລະ ໃຫ້ຄໍາແນະນໍາຈາກບັນດາຜູ້ຊ່ຽວຊານໃນອຸດສາຫະກໍາໂທລະ
ຄົມມະນາຄົມ, ບັນດາຜູ້ຜະລິດອຸປະກອນຕ່າງໆໃນການເປັນລະບົບນິເວດຫນ ື່ງເພ ື່ອເປັນແນວທາງໃຫ້ກັບທຸກພາກສ່ວນ
ທີື່ມີສ່ວນໄດ້ສ່ວນເສຍໃນເທັກໂນໂລຊີ 5G. ລາຍລະອຽດເພີື່ມຕ ື່ມ GSMA 5G CKB 

https://www.gsma.com/security/5g-cybersecurity-knowledge-base/  

5 ການພດັທະນາ ແລະ ສົົ່ງເສມີດາ້ນຄວາມປອດໄພ 

5.1 ການພດັທະນາ ແລະ ການຊກຸຍູສ້ົົ່ງເສມີຈາກສາກນົຂອງມາດຕະຖານ NESAS 

ຜູ້ມີສ່ວນໄດ້ສ່ວນເສຍໃນອຸດສາຫະກໍາໂທລະຄົມມນາຄົມໄດ້ສົົ່ງເສີມການຮ່ວມມ ເພ ື່ອການພັດທະນາມາດຕະຖານ
ຄວາມປອດໄພທີື່ຢັົ້ງຍ ນໃນຮູບແບບການລວມສູນເອກະພາບກັນໃນທົົ່ວໂລກສໍາລັບເທັກໂນໂລຊີ 5G. 3GPP 5G ໄດ້
ກາຍເປັນມາດຕະຖານທາງເທັກນິກ ITU IMT-2020 ຢ່າງເປັນທາງການໃນວັນທີ 10 ມັງກອນ 2020. 

ວັນທີ 10 ກ ລະກົດ 2020, ມີຕົວແທນ ແລະ ຜູ້ຊ່ຽວຊານຫລາຍກວ່າ 200 ທ່ານ ຈາກໜ່ວຍງານພາກລັດ, 

ບ ລິສັດຜູ້ຜະລິດ, ຜູ້ໃຫ້ບ ລິການດ້ານເຄ ອຂ່າຍໂທລະຄົມມນາຄົມ ແລະ ບັນດານັກວິໄຈຈາກທົົ່ວໂລກ ໄດ້ມີການປະຊຸມ

ທາງໄກ ITU-R WP 5D#35e ໄດ້ມີການປະກາດຮວ່ມກັນວ່າເທັກໂນໂລຊີ 3GPP 5G (ລວມເຖິງ NB-IoT) ມີ
ຄຸນສົມບັດກົງຕາມຂ ໍ້ກໍານົດຂອງມາດຕະຖານທາງເທັກນິກ IMT-2020 5G ແລະ ໄດ້ຮັບການຍອມຮັບຢ່າງເປັນທາງ
ການວ່າເປັນ ITU IMT-2020 ເປັນມາດຕະຖານທາງເທັກນິກຂອງ 5G ດ້ວຍການຮ່ວມມ ຢ່າງໃກ້ຊິດຈາກບັນດາ
ປະເທດຕ່າງໆ ແລະ ພາກອຸດສາຫະກໍາຕ່າງໆທົົ່ວໂລກ. ITU ໄດ້ບັນລຸຄວາມສໍາເລັດຂອງມາດຕະຖານເທັກໂນໂລຊີ 5G 
ຂອງ IMT-2020 ຕາມແຜນ ແລະ ນໍາພາໂລກເຂົື້າສູ່ຍຸກອັດສະລິຍະຂອງການເຊ ື່ອມຕ ໍ່ຂອງສັບພະສິື່ງ (Internet of 
Thing). 

https://www.gsma.com/security/5g-cybersecurity-knowledge-base/
https://www.gsma.com/security/5g-cybersecurity-knowledge-base/
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ຮູບທີ 13 ໄລຍະເວລາຂອງ ITU-R WP-5D IMT 2020  

(ຮູບພາບ: https://www.itu.int/en/ITU-R/study-groups/rsg5/rwp5d/imt-

2020/Pages/default.aspx) 

ITU-R WP 5D ແມ່ນໜ ື່ງໃນກຸ່ມເຮັດວຽກທີື່ສໍາຄັນທີື່ສຸດຂອງ ITU. ທີື່ຮັບຜິດຊອບໃນການກໍານດົມາດຕະ 

ຖານຂອງການສ ື່ສານພາກພ ື້ນດິນ (International Mobile Telecommunication (IMT). ໃນໄລຍະ 20 ກວ່າປີທີື່

ຜ່ານມາ, ເທັກໂນໂລຢີການສ ື່ສານມ ຖ  3G (IMT-2000) ແລະ 4G (IMT-Advanced) ທີື່ພັດທະນາໂດຍ ITU-R 

WP 5D ໄດ້ປະສົບຜົນສໍາເລັດເປັນຢ່າງສູງໃນທົົ່ວໂລກພາຍໃຕ້ການນໍາຂອງ ITU-R WP 5D ປະເທດ ແລະ ອົງກອນ
ລະດັບພູມມີພາກຈະຍັງຄົງຮ່ວມມ ກັນຕ ໍ່ໄປ ITU_T Study Group 17 (Security) ປະຕິບັດຕາມມາດຕະຖານຄວາມ
ປອດໄພ 3GPP SA3 ແລະ ການວິໄຈດ້ານຄວາມປອດໄພຂອງເທັກໂນໂລຊີທີື່ທັນສະໄໝ. 

ITU-T Study Group 17 (Security) ແມ່ນກຸ່ມສ ກສາດາ້ນຄວາມປອດໄພໂດຍ 3GPP SA3 ໄດ້ ປະຕິບັດ
ຕາມມາດຕະຖານຄວາມປອດໄພ ແລະ ການຄົື້ນຄວາ້ກ່ຽວກັບຄວາມປອດໄພເຕັກໂນໂລຊີທີື່ມີການສ ື່ສານ.  

ຮາ່ງການດາໍເນນີການ ITU-T SG17 X.5Gsec ອງີຕາມໂຄງການຄວາມປອດໄພ 3GPP 5G. 

ຂະບວນການທໍາງານຂອງ ITU, ດັົ່ງທີື່ອະທິບາຍໃນຄໍາແນະນໍາຂອງ ITU-T A.5, ອ້າງອີງເຖິງເອກະສານທີື່

ເຜີຍແຜ່ ITU (ນອກຈາກ ISO ແລະ IEC) ຈໍາເປັນຕ້ອງໄດ້ຮັບການປະເມີນຜົນໂດຍກຸ່ມການສ ກສາ ITU-T Study 

Group  ກ່ອນ ເຊິື່ງອ້າງອີງໃນຄໍາແນະນໍາຂອງ ITU-T. ໃນເອກະສານລຸ່ມນີື້ໄດ້ຮວບຮວມຂ ໍ້ມູນ A.5 ສໍາລັບ ຂອງ 
X.5Gsec "ຄູ່ມ ຄວາມປອດໄພສໍາລັບລະບົບສ ື່ສານ 5G" ຮ່າງຄໍາແນະນໍາລຸ່ມນີື້ແມ່ນອ້າງອີງຈາກສະຖາປັດຕະຍະກໍາ
ຄວາມປອດໄພຂອງ 3GPP 5G. 

 

http://www.itu.int/rec/T-REC-A.5
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ລາຍລະອຽດເພີື່ມຕ ື່ມ: https://www.itu.int/ITU-T/workprog/wp_item.aspx?isn=15006  

 

 

ຮູບທີ 14 ການພິຈາລະນາ GSMA 5G CKB ແລະ NESAS 

 
 
 
 
 
 

https://www.itu.int/ITU-T/workprog/wp_item.aspx?isn=15006
https://www.itu.int/ITU-T/workprog/wp_item.aspx?isn=15006
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Rang Achievement 

Global 

3GPP 5G has officially become the ITU IMT-2020 5G technical standard in July 

10, 2020. ITU-T work programme SG17 X.5Gsec-guide based on the 3GPP 

5G security architecture. 

Note ： International Mobile Telecommunications-2020 (IMT-2020 

Standard) are the requirements issued by the ITU Radiocommunication 

Sector (ITU-R) of the International Telecommunication Union (ITU) in 2015 

for 5G networks, devices and services.  

EU 

EU recognizes the NESAS-CCS as a unified certification standard under the EU 

Cyber Security Act from.  

https://www.enisa.europa.eu/news/enisa-news/calling-on-you-5g-experts-join-us-

on-5g-cybersecurity-certification 

Germany 

Germany Security Catalogue 2.0 recognized NESAS as a 5G security 

certification standard and worked with all parties to promote the development of 

a unified 5G certification standard in the EU from 2020.  

https://www.bsi.bund.de/DE/Service-

Navi/Presse/Pressemitteilungen/Presse2022/220705_Zertifizierung_5G-

Komponenten.html 

Austria 

The Austrian telecom regulator RTR has adopted the SCAS standard for telecom 

security regulation in the Telecom Cyber Security Regulation 2020 (TK-NSiV 

2020). Official support for inclusion of NESAS into the EU cyber security 

certification framework 2020.07. 04 

https://www.rtr.at/TKP/aktuelles/veroeffentlichungen/veroeffentlichungen/Veror

dnungen/Telekom-Netzsicherheitsverordnung_2020_(TK-NSiV_2020.de.htm 

Netherlands 

Regulation of the Minister of Economic Affairs and Climate of 1 October 2021, 

no. WJZ/20056324, containing further rules regarding the security and integrity 

of public electronic communications networks and services 

(Telecommunications Security and Integrity Regulations). 

https://zoek.officielebekendmakingen.nl/stcrt-2021-42618.html 
 

Brazil 

Item 2 of <ATO Nº 77, DE 5 DE JANEIRO DE 2021> Cyber Security 

Requirements for Telecommunications Equipment, released by Anatel in 2020 

and effective in 2021, lists NESAS/SCAS as the reference standard for 

telecommunications equipment, 2021.01. 

https://www.in.gov.br/web/dou/-/ato-n-77-de-5-de-janeiro-de-2021-297933302 

China 

NESAS has been approved as the basic standard for 5G security assessment and 

has been implemented by China‘s IMT 2020 promotion team. All 5G equipment 

suppliers in the Chinese market comply with the NESAS standard system. 

https://en.wikipedia.org/wiki/ITU-R
https://en.wikipedia.org/wiki/ITU-R
https://en.wikipedia.org/wiki/International_Telecommunication_Union
https://en.wikipedia.org/wiki/5G
https://www.enisa.europa.eu/news/enisa-news/calling-on-you-5g-experts-join-us-on-5g-cybersecurity-certification
https://www.enisa.europa.eu/news/enisa-news/calling-on-you-5g-experts-join-us-on-5g-cybersecurity-certification
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2022/220705_Zertifizierung_5G-Komponenten.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2022/220705_Zertifizierung_5G-Komponenten.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2022/220705_Zertifizierung_5G-Komponenten.html
https://www.rtr.at/TKP/aktuelles/veroeffentlichungen/veroeffentlichungen/Verordnungen/Telekom-Netzsicherheitsverordnung_2020_(TK-NSiV_2020.de.htm
https://www.rtr.at/TKP/aktuelles/veroeffentlichungen/veroeffentlichungen/Verordnungen/Telekom-Netzsicherheitsverordnung_2020_(TK-NSiV_2020.de.htm
https://zoek.officielebekendmakingen.nl/stcrt-2021-42618.html
https://www.in.gov.br/web/dou/-/ato-n-77-de-5-de-janeiro-de-2021-297933302
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Approximately 1.5 million 5G sites in China’s 5G networks (as of December 

2021) were expected to be NESAS compliant and certified.  

http://www.caict.ac.cn/kxyj/qwfb/bps/202002/t20200204_274118.htm 

Singapore 

Singapore government has acknowledged NESAS (IMDA 21 GHz Public 

Consultation Document) on 26 July 2021. 

https://www.imda.gov.sg/-/media/Imda/Files/Regulations-and-

Licensing/Regulations/Consultations/2021/Next-Wave-of-5G-Growth-and-

Deployment-in-Singapore/21-GHz-Public-Consultation-

Document.pdf?la=en&hash=871CDE093D95FA731129030985E8DECD 
 

Thailand 

The Office of the National Broadcasting and Telecommunications Commission 

(NBTC) officially released the national 5G security guideline to call for 

stakeholders of Thailand telecom industry to comply NESAS standards on 3rd 

Nov. 2021. 

https://www.nbtc.go.th/News/govnewspartner/51190.aspx 
 

Philippines 

Philippines Department of Information and Communications Technology

（DICT） officially released the national 5G security guideline, recognized and 

adopted NESAS to call for stakeholders of Philippines telecom industry to 

comply NESAS standards on 1st July 2022. 

https://dict.gov.ph/  

https://dict.gov.ph/wp-content/uploads/2022/07/The-Need-for-Philippines-

Security-Standards-and-Framework-in-5G-Equipment-2022-07-01.pdf 

Laos 

Laos Ministry of Technology and Communications（MTC） officially released 

the national 5G security guideline, recognized and adopted NESAS on 1st July 

2022. 

https://mtc.gov.la/index.php?r=site%2Fdetail&id=897 

Tunisia/The 

Arab League 

The Arab League officially recognized and adopted the NESAS standard by 

cyber security white paper on October 22, 2021. 

https://www.mtcen.gov.tn/index.php?id=119&L=-

1%5C%27&tx_ttnews%5Btt_news%5D=4335&cHash=8004500dd3cd4237a6fa

9226d916c7df 

OIC-CERT 

5G Security 

Framework 

Promotion 

Plan 

Mutual Certification Mechanism Implementation: implement the certification 

mechanism with security standards (NESAS/SCAS,cloud security,etc) in some 

key/pilot OIC member states in 2022, which would be selected from different 

regions and states, later. The finally confirmed key/pilot countries  should 

satisfy with following one or more conditions: 

① Have friendly relationships with each other selected ones; 

② Be good at propagation and impact expansion; 

③ Have good wiliness to strength cyber security capacity.  

https://www.oic-cert.org/en/events/5g/index.html#.YodGRKhByUk 

http://www.caict.ac.cn/kxyj/qwfb/bps/202002/t20200204_274118.htm
https://www.imda.gov.sg/-/media/Imda/Files/Regulations-and-Licensing/Regulations/Consultations/2021/Next-Wave-of-5G-Growth-and-Deployment-in-Singapore/21-GHz-Public-Consultation-Document.pdf?la=en&hash=871CDE093D95FA731129030985E8DECD
https://www.imda.gov.sg/-/media/Imda/Files/Regulations-and-Licensing/Regulations/Consultations/2021/Next-Wave-of-5G-Growth-and-Deployment-in-Singapore/21-GHz-Public-Consultation-Document.pdf?la=en&hash=871CDE093D95FA731129030985E8DECD
https://www.imda.gov.sg/-/media/Imda/Files/Regulations-and-Licensing/Regulations/Consultations/2021/Next-Wave-of-5G-Growth-and-Deployment-in-Singapore/21-GHz-Public-Consultation-Document.pdf?la=en&hash=871CDE093D95FA731129030985E8DECD
https://www.imda.gov.sg/-/media/Imda/Files/Regulations-and-Licensing/Regulations/Consultations/2021/Next-Wave-of-5G-Growth-and-Deployment-in-Singapore/21-GHz-Public-Consultation-Document.pdf?la=en&hash=871CDE093D95FA731129030985E8DECD
https://www.nbtc.go.th/News/govnewspartner/51190.aspx
https://dict.gov.ph/wp-content/uploads/2022/07/The-Need-for-Philippines-Security-Standards-and-Framework-in-5G-Equipment-2022-07-01.pdf
https://dict.gov.ph/wp-content/uploads/2022/07/The-Need-for-Philippines-Security-Standards-and-Framework-in-5G-Equipment-2022-07-01.pdf
https://dict.gov.ph/wp-content/uploads/2022/07/The-Need-for-Philippines-Security-Standards-and-Framework-in-5G-Equipment-2022-07-01.pdf
https://mtc.gov.la/index.php?r=site%2Fdetail&id=897
https://www.mtcen.gov.tn/index.php?id=119&L=-1%5C%27&tx_ttnews%5Btt_news%5D=4335&cHash=8004500dd3cd4237a6fa9226d916c7df
https://www.mtcen.gov.tn/index.php?id=119&L=-1%5C%27&tx_ttnews%5Btt_news%5D=4335&cHash=8004500dd3cd4237a6fa9226d916c7df
https://www.mtcen.gov.tn/index.php?id=119&L=-1%5C%27&tx_ttnews%5Btt_news%5D=4335&cHash=8004500dd3cd4237a6fa9226d916c7df
https://www.oic-cert.org/en/events/5g/index.html#.YodGRKhByUk
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https://www.zawya.com/en/press-release/companies-news/oic-cert-5g-security-

framework-working-group-kicks-off-global-series-of-cybersecurity-workshops-

in-malaysia-bn7ttyiy 

Indonesia 

On September 3, 2022, Indonesia BSSN&ITDel jointly released the a BOOK of 

strategic Analysis for Indonesia Cyber Security Toward To 5G Technology Era, 

which officially recognized and adopted NESAS|SCAS, OIC CERT 5G security 

framework, and GSMA 5G CKB! 

https://bssn.go.id/menko-marves-luhut-binsar-panjaitan-dan-kepala-bssn-hinsa-

siburian-luncurkan-buku-tinjauan-strategis-keamanan-siber-indonesia-menuju-

era-5g-hasil-penelitian-bersama-poltek-ssn-dengan/ 

Nepal 

Nepal Telecommunications Authority （NTA） officially released the national 

5G security guideline to recognized and adopted NESAS on 19 Oct. 2022. 

https://nta.gov.np/en/consultation-paper/ 

https://nta.gov.np/wp-content/uploads/2022/10/Review-Paper-about-NESAS.pdf 

Bangladesh 

Bangladesh BRTC officially acknowledged NESAS(ITU、GSMA、3GPP) in 

national mobile service on 12 Dec. 2022. 

http://www.brtc.gov.bd/ 

Malaysia 

CSM under KKMM of the Malaysia Ministry of Communications publicly 

recognized and adopted the NESAS&GSMA 5G CKB&OIC CERT 5G security 

framework and officially released a guideline on the CSM official website on 21 

Dec.2022. 

https://www.cybersecurity.my/en/knowledge_banks/articles/main/detail/2372/ind

ex.html 

https://www.cybersecurity.my/data/content_files/13/2383.pdf 

Sri Lanka 

Sri Lanka cert and multi-stakeholder achieved the consensus on NESAS scheme 

to be national 5G security standard on 30th Nov 2021. 

https://www.ft.lk/it-telecom-tech/5G-roll-out-challenges--Governance--

legislation--awareness--capacity-and-NESAS-standards/50-726824 

 
 
 
 
 

https://www.zawya.com/en/press-release/companies-news/oic-cert-5g-security-framework-working-group-kicks-off-global-series-of-cybersecurity-workshops-in-malaysia-bn7ttyiy
https://www.zawya.com/en/press-release/companies-news/oic-cert-5g-security-framework-working-group-kicks-off-global-series-of-cybersecurity-workshops-in-malaysia-bn7ttyiy
https://www.zawya.com/en/press-release/companies-news/oic-cert-5g-security-framework-working-group-kicks-off-global-series-of-cybersecurity-workshops-in-malaysia-bn7ttyiy
https://nta.gov.np/en/consultation-paper/
https://nta.gov.np/wp-content/uploads/2022/10/Review-Paper-about-NESAS.pdf
https://nta.gov.np/wp-content/uploads/2022/10/Review-Paper-about-NESAS.pdf
https://www.cybersecurity.my/en/knowledge_banks/articles/main/detail/2372/index.html
https://www.cybersecurity.my/en/knowledge_banks/articles/main/detail/2372/index.html
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6 ບດົສະຫລບຸ ແລະ ແນວທາງ 

ວິທີການຢັົ້ງຢືນຄວາມປອດໄພຕ່າງໆໄດ້ຖ ກສ້າງຕັື້ງຂ ື້ນຫລາຍກວ່າ 30 ປີພ ື່ອປະເມີນຜົນຄວາມປອດໄພຂອງຜູ
ຂອງຜູ້ສະໜອງອຸປະກອນ ແລະ ຜູ້ໃຫ້ບ ລິການໂທລະສັບເຄ ື່ອນທີື່. NESAS ແມ່ນມາດຕະະຖານເພ ື່ອຮັບປະກັນໃຫ້ກັບ
ອຸປະກອນໂທລະຄົມມະນາຄົມໃນຍຸກຂອງການສ ື່ສານ 5G, ຂອບເຂດ NESAS ກວມເອົາມາດຕະຖານຄວາມປອດໄພ 

ແລະ ການປະເມີນຜົນຄຸນນະພາບ ແລະ ຄຸນນະສົມບັດຂອງອຸປະກອນສ ື່ສານນັບຕັື້ງແຕ່ການວາງແຜນ, ອອກແບບ ແລະ 

ການພັດທະນາ. ສິື່ງເຫລົົ່ານີື້ຈະສ້າງຜົນປະໂຫຍດໃຫ້ກັບທັງຜູ້ຜະລິດອຸປະກອນ ແລະ ຜູ້ໃຫ້ບ ລິການເຄ ອຂ່າຍ. NESAS 
ນີື້ສາມາດເປັນແນວທາງໃຫ້ກັບຜູ້ຜະລິດເພ ື່ອພັດທະນາ ແລະ ຜະລິດອຸປະກອນຂອງຕົນທີື່ມີຄຸນນະພາບສູງ ແລະ 
ຮັບປະກັນດ້ານຄວາມປອດໄພ. ຜູ້ໃຫ້ບ ລິການໂທທະສັບເຄ ື່ອນທີື່ຍັງສາມາດນໍາໃຊ້ໂມເດວມາດຕະຖານຂອງ NESAS 

ເພ ື່ອພັດທະນານະໂຍບາຍ ແລະ ມາດຕະຖານເພ ື່ອໃຫ້ບ ລິການເຄ ອຂ່າຍທີື່ປອດໄພທີື່ສຸດ. NESAS ສາມາດນໍາໄປໃຊ້
ເປັນມາດຕະຖານຄວາມປອດໄພທີື່ເປັນກາງ ແລະ ໂປ່ງໃສທັງໃນລະດັບປະເທດ, ແລະ ສາກົນໄດ້ສໍາລັບໜ່ວຍງານພາກ
ລັດທີື່ຮັບຜິດຊອບດ້ານນະໂຍບາຍ. 

ມາດຕະຖານຄວາມປອດໄພທາງດາ້ນອຸປະກອນການສ ື່ສານແບບຄົບວົງຈອນ, ລວມໄປເຖິງວິທີການປະຕິບັດ
ຕາມກົດລະບຽບ ແລະ ການທົດສອບມາດຕະຖານ. ສາມາດຊວ່ຍເຫ  ອໃຫ້ຜູ້ໃຊ້ງານມີຄວາມເຊ ື່ອໝັື້ນຫລາຍຂ ື້ນຕ ໍ່ກັບ
ລະບົບຂອງຜູ້ໃຫ້ບ ລິການເອງ. ໃນທາງກົງກັນຂາ້ມກັບການມມີາດຕະຖານທີື່ຫລາກຫລາຍ ແລະ ຫ່ວງໂສ້ອຸປະທານ
ຕ່າງໆ, ຄວາມປອດໄພຂອງລະບົບທີື່ນໍາມາເປັນມາດຕະຖານດຽວຮ່ວມກັນຈະສົົ່ງເສມີເຮັດໃຫມ້ີການແຂ່ງຂັນທີື່ຫລາຍ
ຂ ື້ນ ເຊິື່ງຜົນທີື່ໄດກ້ ຄ  ອຸປະກອນໂທລະຄົມມະນາຄມົມີຄຸນນະພາບສູງໃນລາຄາທີື່ຖ ກລົງ, ເກີດມີນະວດັຕະກໍາໃໝ່ໆເກີດ
ຂ ື້ນ, ເພ ື່ອຄວາມຫນ້າເຊ ື່ອຖ ໃຫ້ກັບທູກພາກສວ່ນ ແລະ ມຄີວາມຍ ດຍຸ່ນ. 

ພ ື້ນຖານຄວາມຮູ້ດາ້ນຄວາມປອດໄພຂອງອຸປະກອນທາງໄຊເບີື້ປະກອບດ້ວຍການລົງປະຊາມະຕິເຫັນດີເຫັນພ້ອມ
ຈາກພາກສ່ວນທີື່ກຽ່ວຂ້ອງໃນອຸດສາຫະກາໍໂທລະຄມົມະນາຄົມ, ຍຸດທະສາດການປ້ອງກັນດາ້ນຄວາມສ່ຽງຕ່າງໆ ພ້ອມ
ທັງມີແບບແຜນແນວທາງຕ ໍ່ການວາງແຜນ, ຄໍາແນະນໍາ ແລະ ທັງເປັນເຄ ື່ອງມ ທີື່ມີປະສດິທິພາບໃນການຊ່ວຍໃຫເ້ຮົາ
ເຂົື້າໃຈ ແລະ ຕ ໍ່ສະໜອງຕ ໍ່ ຄວາມສ່ຽງຕ່າງໃນເຄ ອຂາ່ຍ 5G ໄດ້ໃນລະດັບເທັກນິກ. 

ການນໍາໃຊ້ມາດຕະຖານ NESAS ແລະ ຖານຄວາມຮູ້ຂອງ GSMA 5G CKB ສາມາດເປັນປະໂຫຍດໃນທຸກ
ຂະແຫນງການ ແລະ ໃນຫ າຍຮູບແບບຂອງຄວາມປອດໄພໃນອຸດສາຫະກໍາໂທລະຄົມ . ຜູ ້ຜະລິດອຸປະກອນໃຊ້
ມາດຕະຖານ NESAS ເພ ື່ອຊີື້ເປັນແນວທາງຊີື້ນໍາການອອກແບບຂະບວນການພັດທະນາຜະລິດຕະພັນທີື່ສົມບນູດ້ວຍ
ການປະຕິບັດໃຫ້ສອດຄ່ອງກັບຄວາມປອດໄພ ແລະ ຜະລິດອຸປະກອນທີື່ມີຄຸນສົມບັດຄວາມປອດໄພຕາມມາດຕະຖານ 
ແລະ ຄຸນນະສົມບັດທີື່ນໍາໃຊ້ໃນເຄ ອຂ່າຍໂທລະຄົມ. ຜູ້ໃຫ້ບ ລິການໂທລະສັບເຄ ື່ອນທີື່, ອົງກອນພາກລັດທີື່ເປັນຜູ້ອອກ
ນະໂຍບາຍ ແລະ ອົງການຕ່າງໆທີື່ກ່ຽວຂ້ອງກ ໄດ້ຮັບຜົນປະໂຫຍດຈາກມາດຕະຖານດັົ່ງກ່າວເພາະມີການຢັົ້ງຢືນຈາກຕົື້ນ
ທາງຈົນເຖິງປາຍທາງໃນການກວດສອບ ແລະ ປະເມີນຜົນ. ພ ື້ນຖານຄວາມຮູ້ຂອງ GSMA 5G CKB ໄດ້ຊ່ວຍເຫ  ອ
ແລະ ຊຸກຍູ້ການຮ່ວມມ ທຸກພາກສ່ວນເພ ື່ອເພ ື່ອສ້າງຄວາມເຂັື້ມແຂງໃຫ້ກັບເຄ ອຂ່າຍ ແລະ ການບ ລິການ, ເພ ື່ອຫ ຸດ 
ຜ່ອນຄວາມສ່ຽງຕ່າງໆທີື່ອາດຈະເກີດຂ ື້ນ.  ຖານຄວາມຮູ້ເຫລົົ່ານີື້ຈະຊ່ວຍເພີື່ມຄວາມອາດສາມາດແລະ ຄວາມສາມາດ

ດ້ານຄວາມປອດໄພຂອງອຸປະກອນ 5G ແລະ ຈະເສີມສ້າງຄວາມເຂັື້ມແຂງຂອງການປະຕິບັດງານຂອງກອນ, ທຸລະກິດ, 
ພາກສ່ວນຂອງລັດ. ໃນລະດັບການປະຕິບັດງານຖານຄວາມຮູ້ເຫລົົ່ານີື້ມີຄໍາແນະນໍາທີື່ຊັດເຈນສໍາລັບການດໍາການໃນແຕ່
ລະຂັື້ນຕອນເພ ື່ອສ້າງຄວາມໝັື້ນໃຈດ້ານຄວາມປອດໄພໃນການພິຈາລະນາເຖິງຄວາມສ່ຽງທີື່ອາດຈະເກີດຂ ື້ນໃນລະບົບ 
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5G ແບບ End to End. ກະຊວງເທັກໂນໂລຊີ ແລະ ການສ ື່ສານ ໄດ້ສະໜັບສະໜູນ ແລະ ໃຫ້ຄວາມສໍາຄັນໃນການນາໍ

ເອົາມາດຕະຖານດ້ານຄວາມປອດໄພຂອງອຸປະກອນເຄ ອຂ່າຍເຊັົ່ນ: NESAS ແລະ GSMA 5G CKB ເນ ື່ອງຈາກ
ສາມາດນໍາໃຊ້ມາດຕະຖານນີື້ເປັນບ່ອນອີງໃນການຄຸ້ມຄອງອຸປະກອນເຄ ອຂ່າຍ 5G ໃຫ້ມີຄວາມປອດໄພສູງສຸດ
ກ່ອນນໍາເຂົື້າ ແລະ ນໍາໃຊ້ໃນ ສປປ ລາວ. ມາດຕະຖານດັົ່ງກ່າວແມ່ນມີບົດບາດໃນການຂັບເຄ ື່ອນການບ ລິການໂທລະ
ຄົມມະນາຄົມໃຫ້ທັນສະໄໝ ແລະ ມີຄວາມປອດໄພຫ າຍຂ ື້ນໂດຍນໍາໃຊ້ມາດຕະຖານ NESAS ແລະ ຖານຄວາມຮູ້
ຂອງ GSMA 5G CKB.  
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[13]  TS 33.519 
5G Security Assurance Specification (SCAS) for the Network Exposure 
Function (NEF) network product class 

[14]  FS.13 NESAS Overview v.2.0 
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ບດົຄວາມ: ໂດຍກມົຄ ື້ນຄວາມຖີື່ວິທະຍຸສ ື່ສານ, ກະຊວງ ເຕັກໂນໂລຊີ ແລະ ການສ ື່ສານ. 


